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Abstract

I dagens samfunn opplever vi en stadig økning i elektronisk handel innen alt fra transaksjoner mellom bedrifter, til kjøp og salg fra private husholdninger over Internett. Løsningene som brukes til slik elektronisk handel i dag har en mangelfull sikkerhet, og det er viktig å utvikle løsninger som skal bedre denne sikkerheten. En mulig løsning på dette vil være bruk av PKI. 

Dersom man skal velge å bruke PKI for å oppnå god sikkerhet i elektronisk handel er viktig å få på plass hva PKI egentlig er, hva vi mener med elektronisk handel, hvilke problemer kan oppstå i forbindelse med bruk av PKI, og hva kan egentlig PKI bidra med. Det er også viktig å få fastlagt hvilke krav som stilles til hurtighet og kvalitet på de algoritmene som skal brukes innen PKI i elektronisk handel. Brukere av datasystemer stiller stadige krav til at transaksjoner over nettet skal gå i nesten sanntid, vil dette kravet til hurtighet føre til at det oppstår en konflikt med sikkerheten til krypteringsalgoritmene?
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1. Innledning

Vi har forbindelse med prosjektet PKI og e-handel valgt å først beskrive litt generelt om PKI og e-handel, hvor vi blant annet kommer inn på behovet og nytten for PKI i e-handel. Siden dette er et prosjekt i kryptologi vil det også være naturlig å ta for seg de viktigste algoritmene som brukes innen PKI, hvor vi vil ha en mer generell beskrivelse av flere av algoritmene som kan og som brukes innen PKI i dag. Vi har også foretatt en mer grundig beskrivelse av krypteringsalgoritmen DES.  

Det vil, siden prosjektet skal omhandle PKI og e-handel, være naturlig å først forklare hva e-handel og PKI er. De fleste har vel en viss anelse om va e-handel omfatter, og vi nøyer oss derfor med sitere Stortingsmelding 41 for å forklare begrepet e-handel. Stortingsmeldingen definerer elektronisk handel og forretningsdrift som følger: "Med elektronisk handel og forretningsdrift menes alle former for kommersielle transaksjoner og forretningsvirksomhet over elektroniske nett. Transaksjonene kan være knyttet til bestilling, betaling og levering av fysiske varer og tjenester, men kan også omfatte overføring av digitaliserte varer og tilgang til tjenester".
Det andre begrepet som må forklares er PKI. Hva er PKI, litt om hvilke begreper som er viktige innen PKI, hva brukes av PKI i dag, hvordan kan PKI brukes i forbindelse med elektronisk handel osv. er alle momenter som vil være interessante i forbindelse PKI og e-handel. Vi har derfor tatt for oss nettopp disse momentene. 

2. PKI

2.1. Hva er PKI?

PKI står for ”public key infrastructure” og er et system eller rammeverk for identifisering og sikring innen datakommunikasjon. De som skal identifiseres kan være personer eller systemer. Disse er da identifisert ved hjelp av et elektronisk sertifikat utstedt av en tiltrodd tredjepart som heretter vil bli referert til som CA (certification authority). Sertifikatet blir digitalt signert med den private nøkkelen til CA, noe som gjør sertifikatene selv- beskyttet fra et integritets perspektiv. Sertifikatene brukes i tillegg til identifisering, også til sikring av informasjon slik som for eksempel hemmeligholdelse i form av kryptering, og integritet i form av digitale signaturer. Sikring av informasjon kan skje både ved bruk i online- tjenester som for eksempel nettbank eller e-handel, eller ved signering av dokument for lagring slik som for eksempel avtaler eller systemlogger. PKI blir for det meste knyttet med de tre primære servicene autentisering, integritet og konfidensialitet. 

Autentifisering vil si å sikre ovenfor en enhet at en annen enhet er den han eller hun utgir seg for å være. Et viktig begrep her er non repudation som betyr ikke benektning. I dette ligger det at en samling data som blir signert (da med et non repudation sertifikat) er sterkt knyttet til en bestemt person. Dersom en person A sender signerte data (signert med et non repudation sertifikat) til en annen person B, kan ikke A senere benekte for at det er han som har signert de aktuelle dataene, siden det kun er han som kan ha gjort det(i hvert fall i teorien). En privat nøkkel kan jo bli stjålet dersom en bruker oppbevarer denne på en uforsvarlig måte, og en angriper kan på denne måten utgi seg for å være en annen. En digital signatur er mye sikrere enn en vanlig håndskrevet signatur siden den ikke kan forfalskes, forutsett at en bruker oppbevarer sin private nøkkel på en forsvarlig måte. Signaturen er juridisk bindene på samme måte som en vanlig signatur. 

Integritet vil si å sikre at de data en avsender sender ikke er blitt endret under sending eller over tid. Dette oppnås ved å signere de data som ikke skal endres, slik at en mottaker kan verifisere signaturen og på denne måten se om dataene er blitt manipulert. Dersom data er blitt endret vil man se dette ved at verifiseringen av signaturen feiler. En annen teknikk som kan brukes til å oppnå data integritet er bruk av Message Authentication Code (MAC). Denne teknikken bruker et symmetrisk blokkchiffer eller en kryptografisk hash funksjon. Det vil derfor kreves en metode for sikker overføring av nøkler. Integritet ved oversending av data fra Alice til Bob ved bruk av MAC kan utføres i PKI ved eksempelvis følgende fremgangsmåte:

1) Generer en ny symmetrisk nøkkel som Alice ikke har brukt før.

2) Bruk den symmetriske nøkkelen til å generere en MAC for dataene. 

3) Krypter den symmetriske nøkkelen til Bob ved å bruke hans offentlige nøkkel.

4) Send dataene over til Bob sammen med den krypterte nøkkelen.

Bob vil da kunne dekryptere den symmetriske nøkkelen ved å bruke sin private nøkkel. Deretter kan han verifisere integriteten på de mottatte dataene ved å bruke den dekrypterte symmetriske nøkkelen.

Den siste av de tre primære servicene er konfidensialitet. Med konfidensialitet mener vi at ikke andre enn mottakeren, altså den som dataene er tiltenkt, kan lese dataene. Dette oppnår vi ved kryptering (se eget avsnitt om kryptering). 

2.2. Certification Authority

For at to aktører skal kunne kommunisere ved hjelp av PKI, må det finnes en instans som kan binde en nøkkel til en person. Denne instansen blir tiltrodd av de ulike brukerne av PKI til å utstede sertifikater som brukes til å binde nøklene til en person. Disse sertifikatene er digital signerte datastrukturer som inneholder en representasjon av identiteten og den tilhørende offentlige nøkkelen. Instansen som utsteder disse sertifikatene kalles for Certification Authority (CA), og en PKI inneholder minst en slik CA. Verisign og norske Zebsign er eksempler på slike sertifikat autoriteter. En CA har et antall registreringsautoriteter(RA) under seg. RA’ens oppgave er å motta og verifisere bestillinger i fra kunder som ønsker sertifikater. En kunde som mottar et sertifikat kalles for sertifikat innehaver eller end entity(EE). En sertifikatinnehaver vil bruke sitt sertifikat til kommunikasjon eller identifikasjon mot en part som stoler på gyldigheten av sertifikatet(”relying party” eller avhengig part). En relying party kan for eksempel være et apotek som kommuniserer sikkert med leger og som elektronisk identifiserer kunder som henter medisiner. Relying party kan også være en nettbank eller et e-handelssted som identifiserer kundene ved hjelp av sertifikat.


Utvekslingen av private nøkler mellom brukerne og CA vil typisk foregå på en av følgende metoder:

1) Smartkort sentralt: CA genererer nøkkel og sertifikat og legger disse i et smartkort. Nøkkelen kan også i noen tilfeller genereres i kortet. Smartkortet og en PIN kode for smartkortet sendes så til brukeren i separerte forsendelser.

2) Soft ID på p12 fil. CA genererer da nøkkel og sertifikat og pakker de inn i en PKCS#12- fil *. Denne filen er kryptert basert på et passord. PKCS#12- filen og passordet sendes så til brukeren i separerte forsendelser.

3) Smartkort eller soft ID lokalt. Brukeren kan fra egen PC generere Certificate Request (sertifikat forespørsel) inneholdende navn, adresse, etc og sende denne sammen med en offentlig nøkkel til CA. Den private nøkkelen blir da generert lokalt, og lagres på smartkort eller i software etter brukers ønske. CA behandler så sertifikat forespørselen og utsteder eventuelt sertifikatet som blir sendt til brukeren. NB! Ikke alle CA’er har støtte for denne måten å opprette sertifikater på.
* Følgende linker vil gi informasjon om PKCS#12 fil(den første anbefales da den gir en skjematisk fremstilling av oppbyggingen av en slik fil): 

· https://www.iona.com/support/docs/artix/1.2/security_guide/security_guide.pdf

· http://www.drh-consultancy.demon.co.uk/pkcs12faq.html

· http://www.rsasecurity.com/rsalabs/pkcs/pkcs-12/

En PKI løsning kan bestå av flere sertifikatutstedere(CA’er). Sammenhengen mellom disse innenfor en felles infrastruktur kalles en tillitsmodell(Trust Model). Ved et sertifikat hierarki finnes det en rot-CA som vil være hovedutsteder av sertifikat til hierarkiet under. Rot CA har ansvaret for hierarkiet. Et alternativ til et hierarki er en gjensidig tillit mellom CA’ene på samme nivå. Dette skjer ved kryss-sertifisering. Dvs. at CA’ene utsteder sertifikate til hverandre som bevis på tillit.
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Figur 1.1 viser eksempel på hvordan et CA hierarki og hvordan CA krysssertifisering er oppbygd. 

Forklaring CA hierarki; BankID rot er hovedutsteder av sertifikat til hierarkiet under som består av DNB, Sparebanken NOR(Nå Gjensidige NOR) og K-bank . BankID har ansvaret for dette hierarkiet bestående av ulike banker. 

Forklaring CA krysssertifisering;

Generelt eksempel:  Dette er et generelt eksempel på krysssertifisering bestående av tre firmaer. Disse tre firmaene utsteder sertifikater seg imellom som bevis på gjensidig tillit.

Distribuert tillits modell: Det er her en gjensidig tillit mellom firmaene 1, 2 og 3, og enheten 4 og 5 har tillit til 1, og derfor også til 2 og 3. Enhetene 4 og 5 kalles for ”mellom CA”. Enhet 4 er CA for de nodene under seg, og disse nodene har da indirekte tiltro til 1, 2 og 3.

2.3. Certificate Revocation List

Det vil alltid i ekte omgivelser eksistere hendelser som gjør det nødvendig å kunne bryte en sertifikatbinding. Det er to hovedkategorier av hendelser som kan føre til at et sertifikat ikke lenger er gyldig; enten er sertifikatet gått ut på dato (start og slutt dato er angitt i sertifikatet), eller så er sertifikatet blitt revokert, altså trukket tilbake. For eksempel kan en bruker skifte identitet ved at etternavn blir endret ved for eksempel giftemål, eller en cracker kan finne den private nøkkelen, noe som vil føre til at man må slutte å bruke det aktuelle sertifikatet. Endring av jobb status eller avsluttet engasjement ved den aktuelle bedriften vil også være hendelser som vil føre til at sertifikater blir revokert. Det må da finnes en mekanisme som varsler brukerne om at det ikke er akseptabelt å bruke denne offentlige nøkkelen for den personen eller identiteten. Denne alarmeringsmekanismen i PKI kalles Certificate Revocation, og sertifikater som ikke lenger er gyldige blir lagt i en liste kalt Certificate Revocation List (CRL).

Når sluttdatoen for et sertifikat nærmer seg, vil det vanligvis vil eksistere rutiner som sørger for at sertifikatinnehaveren får et nytt sertifikat i god tid før sluttdatoen, slik at vedkommende ikke mister tilgangen til systemer og tjenester som denne normalt har tilgang til.  Når det gjelder revokerte sertifikater, er dette en sikkerhetsmekanisme som benyttes dersom det oppstår mistanke om at den private nøkkelen til sertifikatet er blitt kompromittert eller at brukeren av en eller annen grunn ikke lenger skal ha det aktuelle sertifikatet (for eksempel ved jobb skifte etc.). Tjenestene knyttet til dette sertifikatet vil bli utilgjengelige så snart sertifikatet havner i revokeringslisten (CRL). Dersom revokeringen skyldes at nøkkelen blir kompromittert, vil sertifikateieren få et nytt sertifikat med de samme rettighetene.

Relying party sjekker gyldigheten av dokumenter som mottas fra EE og sjekker sertifikatet opp mot sperrelister (CRL = certificate revocation list) som inneholder oversikt over sertifikater som ikke lenger er gyldige. Altså dersom sertifikatet står opplistet i CRL, vil det si at sertifikatet ikke lenger er gyldig og at dette dokumentets signatur ikke lenger er gyldig. Ved bruk av elektroniske signaturer benytter man ofte en tidsstemplingstjeneste(time authority TA) som gir tidsintervallet hvor sertifikatet er gyldig. 

Forfalskning av sertifikater vil ikke være mulig uten at de blir oppdaget dersom reglene for bruk av sertifikater følges. Dette fordi et sertifikat alltid skal være signert av en CA, og sertifikatet alltid skal sjekkes opp mot den angitte CA. Dersom noen prøver å manipulere innholdet i et eksisterende sertifikat, vil ikke lenger signaturen stemme, og sertifikatet blir ikke validert. Den eneste måten å lage et nytt gyldig sertifikat er å gjette eller stjele CA’ens private nøkkel for så å signere det nye sertifikatet med denne. Men dette vil sannsynligvis heller ikke bli suksessfullt, da CA’s private nøkkel er godt beskyttet og dermed vanskelig å få fatt i. Det er også lite sannsynlig at en person skal klare å gjette seg frem til CA’s private nøkkel. Dessuten om man så skulle lykkes med dette, så vil man allikevel kunne oppdages i det sertifikatet taes i bruk, siden det da vil komme sertifikater med serienummer som CA’en ikke har i sin database, eller eventuelt flere sertifikater med samme serienummer(Et falskt sertifikat og et fra CA). Det er imidlertid sannsynlig at et slikt falskt generert sertifikat vil kunne brukes som om det var ekte i noen systemer som ikke utfører de nødvendige sjekkene.
Sertifikater og nøkler oppdateres stadig, og for at det skal være mulig å dekryptere gamle filer er det derfor nødvendig å holde rede på nøkkel historien til hver bruker. Denne prosessen må skje automatisk, siden brukere ikke vil tollere å måtte gjøre dette og oppdatere nøkler selv, da det ville vært alt for tidkrevende. PKI ’en må også da kunne finne rette nøkkel til det rette krypterte dokumentet. Et sertifikat har en viss levetid, noe som medfører at man må ha en mekanisme for oppdatering av private og offentlige nøkler i sertifikatet når det nærmer seg tidsfristen. Når et sertifikats levetid utgår er det tre hendelser som kan oppstå:

1) Ingen handling vil oppstå dersom brukeren eller enheten ikke lenger er en del av det aktuelle PKI’et.

2) Sertifikat fornyelse vil utføres dersom den samme offentlige nøkkelen blir plassert i et nytt sertifikat med en ny gyldighets periode.

3) Sertifikat oppdatering skjer dersom et nytt offentlig/privat nøkkelpar blir generert og et nytt sertifikat blir utstedt.

2.4. Digitale signaturer

En viktig del av PKI er digitale signaturer. En digital signatur er analog til en håndskrevet signatur, siden kun en person eller et system kan signere en gitt data, mens flere kan lese signaturen og verifisere dennes nøyaktighet. Digitale signaturer er basert på at en person må ha en privat nøkkel som er knyttet til denne, og at det finnes en offentlig nøkkel som er knyttet til samme person som kan brukes til verifisering og identifisering av signaturen. Disse to nøklene utgjør altså sammen et nøkkelpar som kan brukes til signering. Data som skal bli signert kan inneholde varierende mengder data, mens privat nøkkeloperasjonen krever en fast størrelse på input data og på output data. Dette problemet håndteres ved hjelp av en kryptografisk hash funksjon som gjør om en input med vilkårlig størrelse til output med en fast størrelse, og det er umulig å finne to forskjellige hash input som gir samme hash output.  

Signeringsoperasjonen består av en to-stegs prosess:

1) Vedkommende som signerer vil hashe dataene til en verdi med fast størrelse.

2) Vedkommende som signerer foretar så en privat nøkkel operasjon.

Verifikasjonen foregår med en lignende to-stegs prosess:

1) Den som verifiserer vil hashe dataene til en verdi med fast størrelse.

2) Den som verifiserer vil deretter undersøke denne verdien, den overførte signaturen, og det signerte objektets offentlige nøkkel. Dersom signaturen passer med nøkkelen og hash verdien, vil signaturen være verifisert, ellers vil verifikasjonen feile.

En digital signatur vil være mye sikrere mot forfalskning enn en ordinær håndskrevet signatur, siden det er praktisk umulig å forfalske en digital signatur. Det vil ved signering bli brukt en kryptografisk hash funksjon som gjør det umulig for en tredjepart å forfalske en signatur eller endre et signert dokument uten at det blir oppdaget da det er umulig å finne to forskjellige hash input som produserer den samme hash outputen. Dette sikrer både integritet for dataene og en sikker identifikasjon av avsender. 

2.5. Digitale sertifikater

Vanlig praksis i PKI er å bruke terminologien sertifikat som en forkortelse for et X.509 Versjon 3 offentlig nøkkel sertifikat. Digitale sertifikater kan defineres som formaterte datablokker innholdende offentlig nøkkel, eiers navn med mer, og en digital signatur fra CA.

En bruker kan ved å bruke digitale sertifikater bevise at han er den han gir seg ut for å være. Med tanke på e-handel vil dette være særdeles aktuelt både for en eventuell kunde og for nettbutikken, siden man på denne måten vil få en sikker autentisering av begge parter.

Et digitalt sertifikat er enkelt sagt legitimasjon i elektronisk form. Et digitalt sertifikat benyttes særlig over åpne nett (som Internett) for å bevise at man er den man gir seg ut for å være. Digitale sertifikater benyttes også for å kontrollere at en digital signatur er en gyldig og ekte signatur, og ikke en forfalsket digital signatur. Rent teknisk er et sertifikat rett og slett en fil, som enten er på en harddisk eller på et smartkort.
3. Bruk av PKI

3.1. PKI-løsninger i dag

PKI og e-handel kan grovt sett deles inn i to typer:

· Autentisering av webserver/nettsted mot bruker/kunde

· Autentisering av bruker/kunde mot nettsted.

Førstnevnte er mye brukt, og ingen e-handelsnettsteder med respekt for seg selv og sine kunder lar være å implementere dette. Teknologien som oftest benyttes er SSL (Secure Socket Layer), og implementeres ved at webserveren får installert et sertifikat utstedt av en CA. Brukerene av nettstedet vil på denne måten være sikker på at motparten er den de utgir seg for å være, samtidig som all trafikk mellom partene foregår kryptert.

Autentisering andre veien (kunde -> nettsted) er foreløpig lite utbredt. Det finnes naturlig nok flere kunder enn nettsteder, så kostnaden forbundet med en slik implementasjon vil være mye større. Dette, sammen med at aktørene har brukt mye tid og ressurser på komme fram til en form for standard, er hovedgrunnene til at vi ikke har sett så mange slike løsninger til nå.


Men det er noen som har våget seg ut i terrenget, og den største av disse er Norsk Tipping. De har valgt å basere seg på en løsning med bruk av smartkort for identifisering og betaling. Et medlem av forfatterne av denne rapporten er selv nettkunde hos Norsk Tipping, og synes løsningen fungerer svært så bra.

3.2. Hva skjer fremover

Det skjer store ting på PKI-fronten i disse dager. Banknæringen i Norge (i regi av Finansnæringens Hovedorganisasjon og Sparebankforeningen) har lenge holdt på å utvikle en løsning de har kalt BankID. En ID skal utstedes av bankene, og vil benyttes til identifisering og signering på nettbaserte tjenester. Dette gjelder ikke kun opp mot nettbanker, men også tjenester innenfor stat og kommune. Etter hvert vil antakeligvis også  tradisjonelle e-handelsaktører få mulighet til å benytte seg av løsningen. Hvis det lykkes å få på plass en såpass bred løsning, kan vi endelig si takk og farvel til mengden av brukernavn og passord vi går rundt å husker på. 


Infrastrukturen for å ta i bruk BankID er allerede på plass (i alle fall for bankenes del), og flere pilotprosjekter er satt igang. Kan f.eks. nevne at begge fylkeskommunene i Trøndelag deltar i et pilotprosjekt hvor innbyggerne skal kunne benytte BankID for å aksessere kommunenes nettjenester.

Staten er også på banen med noe de kalle eNorge 2005. Dette er en enorm plan som tar for seg regjeringens IT-politikk for de kommende årene. Elektroniske signaturer er del av dette, og regjeringens mål er at innen 2005 skal forholdene være lagt til rette for allmenn bruk av standardbaserte elektroniske signaturer. BankID-samarbeidet nevnt ovenfor er en av partnerne til e-norge, så mye tyder på at det er denne løsningen som kommer til bli standarden her i Norge.

En av de store utfordringene i framtida blir å integrere PKI på tvers av landegrensene, slik at vi også kan handle fra utlandet med den samme elektroniske legitimasjonen.

4. Hvilke problemer kan man støte på ved bruk av PKI i e-handel?

Hvis PKI ikke blir en slags standard for e-handel og liknende transaksjoner, men bare oppleves som en sporadisk tjeneste som leveres av noen få bedrifter, så kan dette føre til at brukerne ikke venner seg til løsningen og tanken på at dette er nødvendig. Dette er et hinder for utbredelsen av PKI i seg selv, og vi skal nå se litt på hvilke områder og problemer som kan forårsake dette.
4.1. Problemer rundt bruk av smartkort

· PC trenger kortleser. Så lenge dette ikke er standard utstyr for PC, som i dag, vil det føre til at brukerne ikke vil være mobile. Norsk tipping har et system i bruk i dag, der kortleser inngår i det man betaler for, men dette er en proprietær løsning og vil trolig fungere dårlig mot andre systemer. 

· Kostnadene rundt kort og kortlesere kan være for store, og dette gjør at ”mindre” bedrifter ikke vil ta dette i bruk.

4.2. Problemer rundt bruk av sertifikatløsninger

Bedrifter definerer sin egen løsning, slik at enkelte tjenester kan bare bruke en eller et fåtall sertifikattyper. Dette vil også medføre at brukerne må holde orden på forskjellige brukernavn og passord knyttet til de forskjellige tjenestene. For eksempel har Skandiabanken og DNB definert egne løsninger. På denne måten vil vi komme opp i den klassiske problemstillingen som mange har i dag, der brukerne får problemer med å holde orden i alle brukernavnene og passordene og kan komme til å lagre disse på en usikker måte. (for eksempel ”brukernavn_passord.txt” på desktop’en). Dette vil neppe virke positivt på utviklingen for denne teknologien. 

Gjensidig anerkjennelse (kryssertifisering og hierarkier) hjelper mot for mange proprietære løsninger, men er vanskelig å implementere i praksis. En bedrift med sin egen løsning har vanskeligheter med å vise tillit til andre bedrifter, som igjen har sine egne løsninger, og dette gjør at ingen vil være ”underlagt” tillit fra andre. Man har imidlertid sett i det siste at forskjellige bedrifter går sammen for å enes om en felles plattform og strategi (for eksempel It-konsulentselskapet Steria og Telenor Mobil), og dette kan kanskje være et steg på veien mot å få til gjensidig anerkjennelse. 

4.3. Problemer rundt arkivering og langtidslagring

Et annet problem som også dukker opp i forbindelse med sertifikatløsninger og e-handel, er i forbindelse med problemer angående arkivering og langtidslagring. Problemene går i første rekke ut på hvordan disse skal lagres og hvem som skal ha ansvaret for denne lagringen. Det er nærliggende å tro at løsningen med at brukerne lagrer sine data på eget utstyr vil være den som fører fram, og at dette vil innebære kryptering. Løsninger som baserer seg på kryptering er allerede såpass komplekse og vanskelig fra før, at det vil bare by på enda større terskel å bryte for de som skal ta denne i bruk.
4.4. Generelle problemer

· Kostnader

Prosessen med utstedelse og administrasjon er større enn besparelsene. Dette vil føre til at det kun er de største selskapene, med størst kundemasse, som ønsker å starte slike systemer. 

· Brukerstøtte

Ved komplekse systemer er det viktig å ivareta brukervennlighet. For løsninger basert på PKI vil det være viktig at dette blir overholdt, da disse systemene vil ha kunder som er relativt uerfarne. Det vil derfor være en fordel med et godt utbygd system for brukerstøtte og informasjon. Dette er særdeles viktig for de systemer som skal inngå i de offentlige tjenestene som planlegges utbygd.

En undersøkelse har vist at relativt mange (1/3) erfarne brukere ikke skjønte konsekvensene av de valgene de måtte ta stilling til ved bruk av et PKI system for et lite utvalg av offentlige tjeneseter. Ref. [2], Pilotprosjekt i Oslo kommune. Dette viser at det må stilles store krav til informasjon og veiledning når man skal innføre slike systemer. 

· Flere angrep mot vanlige brukere

Vanlige brukere vil stige på lista til crackere, og mange vil ikke være i stand til å motstå utspekulerte angripere. 

For å få folk til å benytte seg av tjenester må disse tjenestene virke nyttige samt at brukervennligheten må være på topp. Hvis ikke vil kundene prøve konkurrerende virksomhet neste gang. Dårlige rykter spres fort, slik at en bedrift basert på mye e-handel kan ha mye å tape på dårlige løsninger. 

Fokus for arbeid med PKI-løsninger må da være å få mange av de bakenforliggende mekanismer til å ”forsvinne” i tjenestene, slik at brukervennligheten blir ivaretatt. 

5. Kryptering og signerings algoritmer

Som nevnt tidligere vil det eksistere flere algoritmer innen PKI, men hovedområdene er

· symmetrisk kryptering(hemmeligholdelse hvor det brukes 1 nøkkel)

· asymmetrisk kryptering(hemmeligholdelse med 2 nøkler som kalles et nøkkelpar)

· digital signatur(enveis- funksjon som sikrer integritet)

Siden dette er innen faget kryptologi, er hovedvekten lagt på krypteringsalgoritmer, men også algoritmer som kan benyttes til signering er nevnt. Blant annet RSA som kan benyttes både til kryptering og signering. 

Krypteringsalgoritmer angis vanligvis med navnet på algoritmen etterfulgt av nøkkellengden. Nøkkellengden angir noe om styrken på krypteringen. Høyere nøkkellengde gir som regel sterkere kryptering. Vær obs på at symmetrisk og asymmetrisk kryptering bruker forskjellige nøkkellengder. Eksempler på tilnærmet lik styrke mellom krypteringsalgoritmer er RSA 1024-bit(asymmetrisk) og 3DES 128-bit (symmetrisk).

(RSA= Rivest, Shamir, Adleman; som er navnene på de som oppfant algoritmen.

3DES = triple Data Encryption Standard.)

Ved symmetrisk kryptering brukes samme nøkkel til kryptering og til dekryptering av et dokument, noe som gjør det nødvendig å opprette en sikker nøkkel utveksling. Problemet da er at det kan være vanskelig å opprette sikker kommunikasjon mellom to tidligere ukjente parter. Symmetrisk kryptering gir også fordeler som liten implementasjons størrelse og en krypteringshastighet på titalls megabyte pr sekund og mer.

Den andre typen kryptering er asymmetrisk kryptering, som bruker et nøkkelpar bestående av en offentlig nøkkel og en privat nøkkel. Når du bruker den ene nøkkelen til å kryptere, må du bruke den andre til å dekryptere. Det er her vanlig at man krypterer med den offentlige nøkkelen til mottaker, mens mottakeren dekrypterer meldingen med sin private nøkkel.

Fordi asymmetrisk kryptering kan være tregt brukes som regel en kombinasjon av begge krypteringsformene. Et eksempel på dette kan være sending av sikker e-post. Avsender krypterer da først meldingen ved hjelp av symmetrisk kryptering for eksempel 3DES 128-bit. Deretter krypterer avsenderen de tre symmetriske nøklene med en asymmetrisk kryptering som for eksempel RSA 1024-bit. Avsenderen henter da den offentlige nøkkelen til mottaker fra et offentlig register, og bruker denne til å kryptere de symmetriske nøklene. Den krypterte meldingen sendes til mottaker som dekrypterer de symmetriske nøklene ved å bruke sin private nøkkel. Deretter bruker vedkommende de dekrypterte 3DES nøkkelen til å dekryptere hele meldingen.

5.1. RSA

Ron Rivest, Adi Shamir og Len Adleman publiserte i 1978 deres algoritme RSA som er basert på aritmetiske algoritmer med veldig store heltall. Algoritmen er passende for kryptering/ dekryptering og for signering/ verifisering. Sikkerheten ligger her i at det er vanskelig og tidkrevende å faktorisere veldig store heltall. Algoritmen bruker to nøkler, en offentlig og en privat. Når man skal kryptere meldingen, benytter man den offentlige nøkkelen til den personen/ systemet man skal sende den krypterte meldingen til. Denne nøkkelen vil man få gjennom et offentlig register. Mottakeren av den krypterte meldingen vil så bruke sin private nøkkel til å dekryptere meldingen. Krypteringssystemet bruker utregninger i Zn, der n er produktet av to forskjellige primtall p og q. Disse to tallene bør ikke vær for ”nær” hverandre, dvs det ene primtallet, eksempelvis q, bør være et par siffer lengre enn det andre (p). Samtidig bør også gcd(p-1, q-1) være så liten som mulig, og begge bør ha relativt stor primtallsfaktor (gcd vil si greatest common divisor). For et sånt heltall n vil φ(n) = (p-1)(q-1). 

Krypteringen vil foregå etter formelen 

eK(x) = xb mod n 

og dekrypteringen vil foregå etter formelen, 

dK(y) = ya mod n

der x er den originale teksten og y er den krypterte teksten. Videre er b den offentlige nøkkelen (brukes til kryptering data og verifisering av signatur), og a er den private nøkkelen(brukes til dekryptering av krypterte data og signering av data). Den private nøkkelen b må velges slik at gcd(φ(n), b)=1, siden den må ha en unik løsning for å få en invers som blir den private dekrypteringsnøkkelen. n er som nevnt tidligere produktet av to primtall p og q, altså er n = p * q. 

a = b-1 (mod φ(n)), a er lik invers til b modulo (p-1)(q-1).

Man vil ved bruk av RSA kryptologi offentliggjøre b og n, mens a, p og q vil holdes hemmelig(p og q vil typisk bli destruert etter opprettelse av nøkler).

5.1.1. Forsøk på å knekke RSA algoritmen

Problemet som må løses for å kunne knekke RSA algoritmen er faktorisering av store heltall. Det finnes flere algoritmer som egner seg for faktorisering av slike heltall.

5.1.1.1. The Pollard p-1 Algorithm

Denne algoritmen fra 1974 kan av og til brukes til faktorisering av store heltall. Algoritmen har to input; ett odde heltall n som skal faktoriseres, og en på forhånd fastsatt øvre grense B.

5.1.1.1.1. Algoritmen

a ( 2

for j ( 2 to B


do a ( aj mod n

d ( gcd(a –1, n)

if 1 < d < n


then return (d)


else return(”feil”)

Anta at p er en primtalls divisor for n, og anta at q ( B for hvert primtall q | ( p – 1 ). Det vil da være tilfellet at 


(p-1) | B!

På enden av hver for loop har vi at 


a  ( 2B! (mod n) 

Siden p | n, må det være tilfellet at 


a  ( 2B! (mod p).

Nå har vi at


2p-1 ( 1 (mod p)

Det følger da av Fermats teorem, siden (p-1) | B!, at


a ( 1 (mod p),

og dermed at p | (a – 1). Siden vi også har at p | n, ser vi at p | d, hvor d = gcd(a –1, n). Heltallet d vil være en ikke-triviell divisor av n, med mindre  a = 1. Når vi nå har funnet en ikke- triviell factor d, kan vi fortsette med å faktorisere d og n/d hvis de forventes å være sammensatte. 

5.1.1.1.2. Svakheter med The Pollard p-1 Algorithm

Den krever at n har en primtallsfaktor p slik at p-1 kun har små primtallsfaktorer, og det vil være enkelt å konstruere en RSA med n = pq som kan motstå faktorisering av denne metoden. Dette kan gjøres ved å finne et stort primtall p1 som er slik at p = 2xp1 + 1 også er et primtall, og et stort primtall q1 som er slik at q = 2xq1 + 1 også er et primtall. Da vil RSA modulo n = pq være resistent mot faktorisering med p-1 metoden.

5.1.1.2.  Quadratic sieve, number field sieve og elliptic curve algoritmene

Quadratic sieve algoritmen var den mest brukte algoritmen opp til midten av 1990- tallet for å faktorisere RSA modulo n = pq. Denne algoritmen faktoriserer et heltall n ved å konstruere en kongruens x2 ≡  y2 (mod n). En nyere algoritme er number field sieve algoritmen som ble offentliggjort på slutten av 1980 tallet. Denne algoritmen faktoriserer også et heltall n ved å konstruere en kongruens x2 ≡  y2 (mod n), men den gjør så ved å regne ut i ringer av algebraiske heltall. I den senere tid har denne algoritmen blitt mest brukt for faktorisering av store heltall, siden den har den fordelen at den er raskere enn de to andre algoritmene for nummer som har mer enn 125-130 bits. Denne algoritmen ble blant annet brukt av Lenstra, Manasse og Pollard faktoriserte 22^9 – 1 til tre primtall som hadde 7, 49 og 99 tegn.

En milepæl når det gjelder faktorisering av er i 1983 da man med quadratic sieve algoritmen faktoriserte et 69 tegns tall som var en sammensatt faktor av 2251 – 1. Innen 1989 hadde nummer med opptil 106 tegn blitt faktorisert av med denne metoden av Lenstra og Manasse ved å distribuere utregningene til hundrevis av spredte arbeidsstasjoner. De kalte denne metoden for ”faktorisering ved bruk av elektronisk post”. I 1994 ble et 129 tegns RSA nummer kjent som RSA-129 faktorisert av Atkins,  Graff, Lenstra og Leyland. De brukte da quadratic sieve algoritmen til å faktorisere tallet. 

RSA- 155 ble faktorisert så sent som i 1999 ved bruk av number sieve algoritmen. RSA-155 algoritmen tilsvarer en 512- bits RSA modulo, noe som på den tiden var mye brukt i kommersielle implementasjoner av RSA. Det ble da klart at man måtte bruke mer enn 512 bits RSA algoritmer for at det skulle være sikkert, og man gikk over til 1024 bits RSA algoritmer som også brukes i dag. I nær fremtid vil man helt klart måtte gå over til bruk av større RSA modulo, da det ikke være lenge til man kan knekke 1024-bits RSA i løpet av overkommelig tid. Beregninger som er gjort på når man vil knekke RSA med 1024 bit viser at denne vil være knekket innen 2018 (i følge Stinson). Men det er klart at man her ikke kan si dette med helt nøyaktighet, og derfor bør bruke en sikrere algoritme i god tid før dette.

5.1.1.3. Andre metoder for å knekke RSA

Man kan blant annet bruke metoder for å finne φ(n), men dette vil være like vanskelig som faktorisere n. Det finnes også en del andre algoritmer som man kan bruke for å prøve å knekke RSA algoritmen slik som for eksempel Wiener’s Low Decryption Exponent Attack, Dixon’s Random Squares Algorithm og The Poolard Rho Algorithm *, og flere, men vi vil ikke gå nærmere inn på disse her.

* For spesielt interesserte så er disse algoritmene beskrevet i boken Cryptography Theory and Practice Second Edition, Douglas R. Stinson.

5.1.1.4. Brute Force

Man kan også prøve å knekke RSA algoritmen med angrep av typen Brute Force, det vil si at man prøver seg med alle typer nøkler, eventuelt at man prøver å faktorisere n, noe som med dagens utstyr vil ta mange titalls år med store nøkler, hvis ikke mer. Det vil derfor være avgjørende for om et angrep skal mislykkes at man har valgt store nøkler, siden dekrypteringen da vil ta betydelig lengre tid. Dette er med andre ord en metode som ikke egner seg spesielt godt til å knekke algoritmen.

5.2. Digital Signature Algorithm (DSA)

I august 1991 foreslo NIST å bruke DSA i deres nye standard Digital Signature Standard. DSS bruker offentlig nøkkel nøkkel til å verifisere integriteten av data og  identiteten til avsenderen. NB! DSS er standarden, og DSA er algritmen.

Generering av signaturer med DSA foregår med ca samme hastighet som RSA, men verifisering av signaturen vil være en del tregere enn med RSA (ca 10-40 ganger tregere). Denne forskjellen i raskhet vil imidlertid ikke merkes i dagens applikasjoner med moderne raske maskiner. NIST påsto i begynnelsen at de hadde designet DSA, men innrømmet etter hvert at NSA hadde hjulpet dem. Etter hvert måtte de også innrømme at det var NSA som hadde designet algoritmen. Dette har ikke gjort det noe lettere å få aksept for bruk av DSA, da NSA ikke akkurat inspirerer til troskap, siden de kan ha interesse av å komprimere algoritmer som er i bruk. 

DSA er en variant av Schnorr og ElGamal signatur algoritmene. 

5.2.1. Formell beskrivelse av DSA algoritmen

La x være en klartekst. La p være en L- bit være primtall slik at man får et diskret logaritme problem i Zp, hvor L ( 0 (mod 64) og 512 ( L ( 1024, og la q være et 160-bit primtall som deler p-1. La g ( Zp* være en q rot av 1 modulo p. La P = {0,1}*,  dvs. at man vil ha en bitstrøm bestående av et vilkårlig antall 0’ere og 1’ere, A = Zq* ( Zq* , og definer:

К = { (p, q, g, a, y): y ( ga (mod p)},

hvor 0 ( a ( q-1. Verdiene p, q, g og y er den offentlige nøkkelen, og a er den private nøkkelen. 

For K = (p, q, g, a, y), en hashfunksjon h, og for et tilfeldig (hemmelig) tall k, 1 (  k (  q-1, definer



sigk (x, k) = (r, s), hvor 



r = (gk mod p) mod q  og  

s = (h + a r)k -1  mod q.   

Dersom r = 0 eller s = 0, bør det velges en ny verdi for k.

For x ( {0,1}*  og r, s ( Zq* , vil verifisering bli gjennomført ved å gjøre følgende utregninger:


e1 = s-1 h(mod p) mod q 


e2 = rs -1 mod q 


verK ( x, (r, s) ) = true ( (ge1 y e2 mod p) mod q = r.

5.2.2. Uformell forklaring på fremgansmåte

For at en bruker A skal være i stand til å bruke DSA, må vedkommende gjøre som følger:

1) A velger et primtall q av lengde på 1024 bit (anbefalt av NIST i 2001).

2) A velger et primtall p hvor p ( 1 mod q av lengde ca 512 bit

3) A velger en generator g av den entydige sykliske undergruppen til Fq, som har orden q.

4) A velger et tilfeldig heltall a, hvor 0 < a < q, som sin private nøkkel. A lar den offentlige nøkkelen y være gitt ved y = gk (mod p)   

Dersom en bruker A ønsker å signere en melding M, vil A først anvende en hashfunksjon på klarteksten M, som vil gi et heltall h, hvor 0 < h < q. Deretter vil A velge et tilfeldig heltall K ( [o, q]. Det vil så bli beregnet r = (gk mod p) mod q, hvor r < q. Brukeren vil så finne et heltall s som er slik at sk = h + ar, hvor a er den hemmelige nøkkelen til A. Signaturen til A er da paret (r, s) av heltall modulo q. En bruker B vil nå verifisere signaturen til A. B vil da kjenne A sin offentlige nøkkel y som består av (p, q, g, y) og signaturen (r, s).  B vil så finne e1 = s-1 h (mod p) mod q, e2 = s-1 r (mod q). Deretter vil B finne V= (( ge1 ye2) mod p) mod q. Dersom v = r, skal man godta signaturen. Hvis v ikke er lik r, skal signaturen forkastes.   

5.3. ElGamal

ElGamal kryptosystemet er et offentlig nøkkel kryptosystem. Det baserer seg på diskret logaritme problemet (Diffie-Hellemann antakelsen), det vil si at det er vanskelig å beregne a hvis β = αa mod(p) er kjent (p er primtall).

Kort fortalt består kryptosystemet av tre steg:

· Generering av nøkkel

· Velg et stort primtall p, slik at også (p-1)/2 er et primtall
N er størrelsen av p i antall bits

· Velg basen α < p

· Velg privat nøkkel a < p

· Beregn β = αa mod(p)

· Publiser p, α og  β som offentlig nøkkel

· Kryptering av melding

· Del klarteksten inn i blokker på N-1 bits

· Velg et hemmelig, tilfeldig tall k slik at gcd(k, p-1) = 1

· Beregn for hver blokk x cipherteksten

e(x, k) = (y1, y2) , hvor

y1 = αk(mod p) og y2 = β kx(mod p)
y1 og  y2 er blokker av cipherteksten med lengde N

· Dekryptering av melding

· Del cipherteksten inn i blokker på N bits

· For to etterfølgende blokker y1 og  y2 beregn

y1ax = y2 (mod p) med hensyn på x. Får da

d(y1, y2) = x = y2(y1a)-1 (mod p) som er den ønskede blokken med klartekst.

Siden vi også tar for oss RSA, kan det være greit å sette disse opp mot hverandre og se på fordeler og ulemper. Det er flere negative sider ved bruk av ElGamal:

· Meldingsutvidelse. En ciphertekstblokk vil være dobbelt så stor som en klartekstblokk.

· Signaturstyrke. Nåværende implementasjoner av ElGamal tilbyr kun DSS som signaturalgoritme. Dette begrenser nøkkellengden til 1024 bits som i seg selv kan være en svakhet på lang sikt. I motsetning kan RSA benytte en nøkkel på opptil 2048 eller 4096 bits, avhengig av implementasjonen.

· Behovet for regnekraft. I forhold til RSA kreves det mer regnekraft ved bruk av ElGamal og DSS. På moderne datamaskiner er ikke dette merkbart, men på mindre enheter som smartkort kan dette bli et problem.

· Behovet for «god» tilfeldighet. Den tilfeldige verdien k må være både unik og uforutsigbar. Hvis en tredjepart skulle få tak i to meldinger kryptert med samme k vil han/hun klare å finne fram til den private nøkkelen.

På den annen side finnes det også fordeler ved å bruke ElGamal fremfor RSA:

· ElGamal er ikke beskyttet av noen former for copyright eller patenter. Dette betyr at den kan brukes globalt uten å måtte betale for en lisens. RSA er lisensbelagt i USA og Canada.

· ElGamal ser ut til å være basert på mer solid matematisk teori

· RSA egner seg ikke i situasjoner hvor nøkkelgenerering skjer regelmessig (f.eks. for hver melding).

5.4. Trippel DES

3 DES algoritmen er bygd på den litt eldre DES algoritmen og er en blokkchifferalgoritme. Vanlig DES anses i dag som svak kryptering. For å oppnå høyere sikkerhetsgrad, forbedrer man algoritmen til ved å kjøre DES-algoritmen tre ganger. Data krypteres da med tre forskjellige 56 bit nøkler, til sammen 168 bits, og man oppnår en sterkere kryptering. For å få oversikt over 3DES vil vi først gjennomgå DES, og etterpå forklare sammenhengen mellom dem.

5.4.1. DES

5.4.1.1. Beskrivelse

DES er basert på en symmetrisk kode, dvs. en hemmelig nøkkel som er felles for begge parter i en kommunikasjon. Symmetrisk kryptering fungerer i prinsippet slik at krypteringsnøkkel blir brukt både til kryptering og dekryptering. Den tar inn klartekst på 64 bit og genererer en 64 bit lang chipertekst. 

DES bruker en nøkkel på 64 bit. Egentlig er nøkkelen bare på 56 bits fordi hver 8. bit er en paritetsbit. Det vil si at den minst signifikante biten i hver byte blir satt for å få et odde antall 1-bit i hver byte, og denne biten blir ignorert i krypteringen. 

Krypteringen og dekryptering blir gjort i 16 steg, eller runder. Det vil si at algoritmen kjøres 16 ganger. Spesialister og forskere har funnet ut at antall runder er ekspotensial proporsjonal med den tiden det tar for å finne nøkkelen ved brute-force angrep. Så hvis antall runder øker, økes sikkerheten til algoritmen ekspotensielt.

5.4.1.2. Overblikk

Algoritmen består av:

· En permutasjon av input data

· 16 runder med samme prosess, substitusjon og permutasjon, selve DES algoritmen

· En siste invers permutasjon av data ( output

5.4.1.3. Nøkkeloperasjoner

Nøkkellengden er som nevnt ovenfor 64 bit der 56 blir benyttet i algoritmen. Fra den opprinnelige nøkkelen blir det generert 16 stk 48 bit undernøkler. Altså en for hver runde i prosessen. 

Første steg er å kjøre nøkkelen gjennom en fast permutasjonstabell kalt Permuted Choice 1 eller PC-1.

	PC-1: Permuted Choice 1

	Bit
	0
	1
	2
	3
	4
	5
	6

	1
	57
	49
	41
	33
	25
	17
	9

	8
	1
	58
	50
	42
	34
	26
	18

	15
	10
	2
	59
	51
	43
	35
	27

	22
	19
	11
	3
	60
	52
	44
	36

	29
	63
	55
	47
	39
	31
	23
	15

	36
	7
	62
	54
	46
	38
	30
	22

	43
	14
	6
	61
	53
	45
	37
	29

	50
	21
	13
	5
	28
	20
	12
	4


Eksempelvis kan vi fra tabellen se hvor bit nr 42 i den opprinnelige 64 bit nøkkelen blir satt inn i den ”nye” 56 bit nøkkelen. Bit nr 42 står i kolonnen kalt 3 og i raden kalt 8. For å finne den nye plasseringen adderer vi verdiene til kolonne og rad, 3+8 = 11. Ut fra dette blir bit nummer 42 i den opprinnelige (64 bit lange) nøkkelen, bit nummer 11 i den nye nøkkelen. 

Vi ser også at bit nummer 8, 16, 24, 32, 40, 48, 56 og 64 ikke er i tabellen. Dette er den minst signifikante biten (partisjonsbiten) i hver byte i 64-bitsblokken og benyttes ikke i algoritmen. Nøkkellengden reduseres da fra 64 til 56 bit.

Nå har vi den nye 56 bit nøkkelen, og neste steg er å generere de 16 stk 48 bit lange undernøklene som benyttes i hver runde i DES. Disse blir brukt både til kryptering og dekryptering. Nøklene blir heretter kalt K1-K16 

Følgende prosedyre blir benyttet for å gjøre dette:

1. Sett rundenummer R til 1

2. Del nåværende 56 bit nøkkel, K, til 2 stk 28 bit blokker, L og R. L er venstre halvpart, R er høyre halvpart. 

3. Roter bitene i blokkene L og R mot venstre i henhold til tabellen for rotering av undernøkler. 

	Rotasjonstabell for undernøkler

	Runde nummer
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15
	16

	Antall bit å rotere
	1
	1
	2
	2
	2
	2
	2
	2
	1
	2
	2
	2
	2
	2
	2
	1


4. Samle L og R for å få den nye 56 bit K

5. Utfør permutasjon i henhold til PC-2 for å finne den endelige nøkkelen for denne runden, kalt KR, der R er rundenummeret fra 1 til 16. Tabellen er satt opp slik at nøkkelen vil få redusert lengde når den er kjørt gjennom, slik som ved PC-1.

	PC-2: Permuted Choice 2

	Bit
	0
	1
	2
	3
	4
	5

	1
	14
	17
	11
	24
	1
	5

	7
	3
	28
	15
	6
	21
	10

	13
	23
	19
	12
	4
	26
	8

	19
	16
	7
	27
	20
	13
	2

	25
	41
	52
	31
	37
	47
	55

	31
	30
	40
	51
	45
	33
	48

	37
	44
	49
	39
	56
	34
	53

	43
	46
	42
	50
	36
	29
	32


6. Pluss 1 til verdien av R og utfør de samme punktene på nytt til R = 17, slik at man totalt får 16 nøkler.

5.4.1.4. Klartekstoperasjoner

Når nøklene er generert er neste steg å klargjøre klarteksten til kryptering. Som vi har nevnt tidligere vil det utføres en permutasjon først. Denne permutasjonen er kalt Initial Permutation, eller IP. Som før vil denne foretas i mot en fast tabell. Denne tabellen har og en invers tabell, som blir benyttet i en invers permutasjon (IP-1) mot slutten av algoritmen. Vi viser begge tabellene nedenfor.

	IP-1Invers Initial Permutation

	Bit
	0
	1
	2
	3
	4
	5
	6
	7

	1
	40
	8
	48
	16
	56
	24
	64
	32

	9
	39
	7
	47
	15
	55
	23
	63
	31

	17
	38
	6
	46
	14
	54
	22
	62
	30

	25
	37
	5
	45
	13
	53
	21
	61
	29

	33
	36
	4
	44
	12
	52
	20
	60
	28

	41
	35
	3
	43
	11
	51
	19
	59
	27

	49
	34
	2
	42
	10
	50
	18
	58
	26

	57
	33
	1
	41
	9
	49
	17
	57
	25

	IP: Initial Permutation

	Bit
	0
	1
	2
	3
	4
	5
	6
	7

	1
	58
	50
	42
	34
	26
	18
	10
	2

	9
	60
	52
	44
	36
	28
	20
	12
	4

	17
	62
	54
	46
	38
	30
	22
	14
	6

	25
	64
	56
	48
	40
	32
	24
	16
	8

	33
	57
	49
	41
	33
	25
	17
	9
	1

	41
	59
	51
	43
	35
	27
	19
	11
	3

	49
	61
	53
	45
	37
	29
	21
	13
	5

	57
	63
	55
	47
	39
	31
	23
	15
	7


Disse tabellene blir brukt på samme måte som PC-1 og PC-2, slik at klarteksten blir stokket om når den blir kjørt gjennom tabellen kalt IP og stokket tilbake ved gjennomkjøring av IP-1.

5.4.1.5. Selve DES funksjonen

Klarteksten blir altså delt i blokker på 64 bits og permutasjonen over blir foretatt. Etter dette deles blokken videre i 2 stk blokker på 32 bit (L0 og R0). Disse 2 stk 32 bits blokkene blir så kryptert med de respektive undernøkler til hver runde. Hver runde er funksjonelt identiske, der den tar inn Li-1 og Ri-1 (forrige rundes output) og genererer 2x32 bit output Li og Ri for 1 ≤ i ≤ 16 på følgende måte:

Li = Ri-1

Ri = Li-1      f (Ri-1, Ki), hvor f (Ri-1, Ki) = P(S(E(Ri-1)        Ki)) 

Vi skal forklare stegvis det som skjer i en av de 16 rundene.

1. Ri-1, der i = 1 og angir nummeret på runden, blir kjørt gjennom en ekspansjons tabell, E. Denne tabellen virker som en permutasjonstabell, men noen bit blir brukt et par ganger, slik at antall bit i Ri-1blir økt fra 32 til 48. dette er for å forberede neste steg.

	E-bit tabell

	Bit
	0
	1
	2
	3
	4
	5

	1
	32
	1
	2
	3
	4
	5

	7
	4
	5
	6
	7
	8
	9

	13
	8
	9
	10
	11
	12
	13

	19
	12
	13
	14
	15
	16
	17

	25
	16
	17
	18
	19
	20
	21

	31
	20
	21
	22
	23
	24
	25

	37
	24
	25
	26
	27
	28
	29

	43
	28
	29
	30
	31
	32
	1


2. Den nye 48 bit Ri-1 blir XOR’et med Ki og lagret i et temporært buffer, slik at den originale Ri-1 ikke blir forandret. 

3. Resultatet fra forrige steg blir nå splittet opp i 8 blokker av 6 bit hver. Slik at de 6 bitene lengst til venstre er B1 og de 6 bitene lengst til høyre blir B8. Disse blokkene følger nummeret til substitusjonsboksene (S-boksene, nummerert fra S1 til S8), og substitusjon blir foretatt i neste steg. 

S-boksene er 8 tabeller, hver med 4 rader og 16 kolonner. Verdien i boksene er alltid 4 bit lange, og varierer fra 0 til 15.

	S-Box 1: Substitusjonsboks 1

	Rad / Kolonne
	0
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15

	0
	14
	4
	13
	1
	2
	15
	11
	8
	3
	10
	6
	12
	5
	9
	0
	7

	1
	0
	15
	7
	4
	14
	2
	13
	1
	10
	6
	12
	11
	9
	5
	3
	8

	2
	4
	1
	14
	8
	13
	6
	2
	11
	15
	12
	9
	7
	3
	10
	5
	0

	3
	15
	12
	8
	2
	4
	9
	1
	7
	5
	11
	3
	14
	10
	0
	6
	13


4. Fra B1blir første og siste bit, i den 6 bit lange blokken, brukt til å angi til hvilken rad i S1 som skal brukes. Eks: B1 = 1101002(102(210, rad med verdien 2 skal brukes.

De fire bitene i midten angir til hvilken kolonne blokken skal mappes til. I eksemplet over vil kolonneverdien bli 10.

Verdien i den riktige cellen fra S-boksen blir lagret. 

Denne metoden blir brukt på alle B-boksene og S-boksene i punktet over, fra B1 ( S1 til B8 ( S8. Til slutt har man 8 stk 4 bits verdier, som blir til en 32 bits blokk når de blir sammensatt i rekkefølge. 

5. Resultatet fra punkt 4 blir kjørt gjennom en permutasjonsboks P

	P Permutasjon

	Bit
	0
	1
	2
	3

	1
	16
	7
	20
	21

	5
	29
	12
	28
	17

	9
	1
	15
	23
	26

	13
	5
	18
	31
	10

	17
	2
	8
	24
	14

	21
	32
	27
	3
	9

	25
	19
	13
	30
	6

	29
	22
	11
	4
	25


5.4.1.6. Skjematisk overblikk over punkt 1 til 5
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6. Detter resultatet er XOR’et med Li-1 og flyttet til Ri. Ri-1 er flyttet til Li.

7. Nå har vi funnet Li og Ri, så vi inkrementerer i med 1 (i = i+1) og kjører samme rutine til i = 17, slik at vi har kjørt rutinen 16 ganger. 

Når L16 og R16 er funnet, er de satt sammen på samme måte som de ble splittet(L16 er venstre halvdel og R16 er høyre halvdel), og resultatet er en 64 bit blokk. Denne blokken er kalt pre-output.

5.4.1.7. Output

Siste steg for å få ut kryptert tekst er å gjennomføre den inverse permutasjonen IP-1. Dette foregår ved at pre-output fra forrige steg blir kjørt gjennom en fast permutasjonstabell kalt IP-1 som er nevnt under punktet ”klartekstoperasjoner”. 

5.4.1.7.1. Overblikk:
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5.4.2. Trippel DES

3 DES benytter krypteringen på samme måte som vanlig DES. Forskjellen er at 3DES benytter 3 nøkler av 56 bit, som til sammen gir en nøkkellengde på 168 bit. 

I notasjonene som følger er Ek benyttet for å angi krypteringsfunksjonen og Dk er dekrypteringsfunksjonen (Ek-1), her er begge funksjoner med nøkkelen k.

Man har to måter å benytte nøklene på i 3DES:

1. DES-EEE

Chifferteksten C = Ek1(Ek2(Ek3(M))). Vi ser her at 3 forskjellige nøkler er benyttet. 

2. DES-EDE

Chifferteksten C = Ek1(Dk2(Ek3(M))). Vi ser her at den krypteringen i midten er dekryptering 

Avhengigheten mellom de 3 nøklene er valgfri. Imidlertid er det spesifisert 3 måter å benytte nøklene for DES-EDE:

1. Alle nøklene k1, k2 og k3 er uavhengige

2. Nøklene k1 og k2 er uavhengige, mens k1 = k3

3. Alle nøklene er like, k1 = k2 = k3. Dette gjør 3DES bakoverkompatibel med DES

5.4.2.1. Forskjellige typer operasjoner (modus)

Forskjellige strategier/modus kan benyttes for enten gjøre krypteringen raskere eller sikrere. For 3DES er det 4 typer som er mest vanlig.  

5.4.2.1.1. Electronic Code Book (ECB)

Her skjer krypteringen for hver blokk parallell. Dette vil si at hvis det oppstår en bitfeil før blokken blir kryptert, vil det kun bli generert feil til den chiffertekstblokken som korresponderer med klartekstblokken. Denne metoden gjør DES-krypteringen rask på grunn av at prosessene kan kjøres i parallell.

En klar ulempe er at lik klartekst gir lik chiffertekst, gitt samme nøkkel. ECB er derfor den svakeste formen for kryptering støttet av DES, og det anbefales ikke å benytte denne type modus for klartekst med mer enn en blokk, eller at det benyttes mer enn en nøkkel pr blokk. 

Beskrivelse av algoritmen:

INPUT: 

1. Nøkkelen K, som har k bit lengde. 

2. Klartekstblokker av lengde n bit og x1, …, xt antall blokker.

OUTPUT: 

1. Krypteringen produserer c1, …, ct blokker chiffertekst

For 1 ≤ j ≤ t , cj = Ek(xj)

2. Dekrypteringen gjenskaper chifferblokkene til klartekst.

For 1 ≤ j ≤ t , xj = Dk(cj)
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5.4.2.1.2. Cyclic Block Chaining (CBC)

Her er klarteksten XOR’et med den forrige chifferteksten og så kryptert. På første blokk blir det benyttet en initieringsvektor IV. Denne metoden er regnet som en bedre krypteringsmetode enn ECB, fordi XOR-delen gir et lag til av kryptering. 

Identisk klartekst, IV og nøkkel vil gi identisk chiffertekst, men hvis man klarer å forandre IV, nøkkel eller første klartekstblokk vil det gi en forandret chifferblokk. 

En bitfeil i en klartekstblokk vil her propagere gjennom resten av chifferteksten på grunn av at neste chifferblokk avhenger av forrige blokk. 

CBC skjuler tegn på mønster og fordeling fra klarteksten bedre enn ECB, og gjør chifferteksten sterke mot kryptoanalyse. Men denne metoden gjør det vanskeligere å parallellisere prosessen.

Innholdet i IV trenger ikke nødvendigvis å være hemmelig, men det er nødvendig at innholdets integritet er opprettholdt. Mekanismer for å oppnå integritet innbefatter annet verktøy enn kryptografi og vi vil ikke komme inn på dette her.
Beskrivelse av algoritmen:
INPUT: 

1. Nøkkelen K, som har k bit lengde. 

2. N bit lang IV

3. Klartekstblokker av lengde n bit og x1, …, xt antall blokker.

OUTPUT: 

1. Krypteringen produserer c1, …, ct blokker chiffertekst

Co = IV

For 1 ≤ j ≤ t , cj = Ek(cj-1      xj)

2. Dekrypteringen gjenskaper chifferblokkene til klartekst.

Co = IV

For 1 ≤ j ≤ t , xj = cj-1       Dk(cj)


[image: image5]
5.4.2.1.3. Chipher Feedback (CFB)

Dette er en metode som egner seg bra når det kreves at en viss mengde bits er kryptert og overført uten forsinkelse, ofte for bitlengde r = 1 eller r = 8. For lengden av r, er det gitt at den er mindre enn blokklengden n: 1 ≤ r ≤ n. 

I likhet med CBC blir det benyttet en initieringsvektor, IV, på første blokk. Også som for CBC, forandrer man IV og gir den samme klarteksten inn, blir chifferteksten forandret. For kryptering har chiffertekstblokken Cj en avhengighet til Xj og den foregående klartekstblokken, slik at hvis man relokerer chiffertekstblokkene vil det påvirke dekrypteringen. Korrekt dekryptering krever de foregående n/r chiffertekstblokkene til å være korrekte. (Dette for at skiftregisteret skal kunne inneholde de korrekte verdier)

En eller flere bitfeil i en r bit lang chiffertekstblokk Cj, vil påvirke dekrypteringen av de neste n/r chiffertekstblokkene. (Helt til n bits med chiffertekst er prosessert, etter blokken Cj med feil er ”skiftet” ut av skiftregisteret) 

For r < n, vil gjennomstrømmingen til denne metoden være redusert med en faktor på n/r fordi hver eksekvering av algoritmen kun vil gi et antall på r bit chiffertekst. 

En annen viktig faktor med denne metoden er at på grunn av at den samme funksjonen blir brukt til både kryptering og dekryptering, burde ikke den bli brukt som en offentlig nøkkel-algoritme.

Beskrivelse av algortimen: (CFB-r)

INPUT: 

1. K bit lang nøkkel

2. n bit lang IV

3. r bit klartekstblokker X1, …, Xt (1 ≤ r ≤ n)

OUTPUT:
1. Krypteringen produserer c1, …, ct blokker chiffertekst

I1 = IV for (1 ≤ j ≤ u) Ij er inputverdien til skiftregisteret

Oj = Ek(Ij) prosesserer output til skiftregisteret

Tj = r, hvor r er den mest signifikante biten til Oj

Cj = Xj    Tj (Overfører den r bit lange chiffertekstblokken Cj)

Ij + 1 = 2r * Ij +Cj (mod 2n) (Flytter Cj til høyre hjørne av skiftregisteret)

2. Dekryptering

I1 = IV for 1 ≤ j ≤ u helt til mottagelse av Cj

Xj = Cj    Tj hvor Tj, Oj og Ij er beregnet som over
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Figur 1: Kryptering og dekryptering, CFB
5.4.2.1.4. Output Feedback (OFB)

Denne modusen kan egne seg for applikasjoner som må unngå at feil utbrer seg under kryptering og dekryptering. Den er lik CFB, og tillater kryptering av blokker med variert lengde, men er forskjellig ved at output fra krypteringen er tilbakeførende data til krypteringsfunksjonen, istedenfor chifferteksten. Denne metoden er vanligvis ikke benyttet i 3DES applikasjoner, og vi vil ikke komme nærmere inn på den. 

5.4.3. Gjennomgang av DES

La M være klarteksten uttrykt heksadesimalt

M = 0123456789ABCDEF 

La K være nøkkelen uttrykt heksadesimalt

K = 133457799BBCDFF1 

5.4.3.1. Steg 1: Generering av nøkler

For en litt dypere forklaring til de operasjoner som forgår her, se under punktet ”nøkkeloperasjoner” i teksten over.

Binær representasjon av K

K = 0001 0011 0011 0100 0101 0111 0111 1001 1001 1011 1011 1100 1101 1111 1111 0001 

K settes sammen til 8 bytes:

K = 00010011 00110100 01010111 01111001 10011011 10111100 11011111 11110001

Finne 56 bit nøkkel:

Vi har nå den 64 bit lange nøkkelen. Vi skal benytte 56 bit av denne i algoritmen, disse finner vi med å benytte permutasjonstabellen PC-1. 

Output fra PC-1 gir nøkkelen:

K’ = 1111000 0110011 0010101 0101111 0101010 1011001 1001111 0001111 

For DES algoritmer som benytter 16 runder, skal det genereres 16 nøkler av 48 bit hver. En nøkkel til hver runde i algoritmen. Vi går gjennom genereringen av en slik nøkkel.

1. Først deler man K’ i 2, en høyre og en venstre halvdel. 

K’ = 

	1111000 0110011 0010101 0101111
	0101010 1011001 1001111 0001111


Ut fra dette blir de to halvdelene representert som enkeltstående deler:

V0 = 1111000 0110011 0010101 0101111 

H0 = 0101010 1011001 1001111 0001111

2. Deretter blir det benyttet en fast roteringstabell på de to halvdelene. (se tabell ”Rotasjonstabell for undernøkler”)

V1 = 1110000110011001010101011111

H1 = 1010101011001100111100011110 

3. Etter denne roteringen blir de to halvdelene satt sammen til en nøkkel igjen. Denne nøkkelen er 56 bit, lang.

K1 = 000110 110000 001011 101111 111111 000111 000001 110010

4. Det siste steget for å generere disse undernøklene er å benytte permutasjonstabellen PC-2. Output fra denne vil skape en nøkkellengde på 48 bit.

K1= 000110 110000 001011 101111 111111 000111 000001 110010

5.4.3.2. Steg 2: kryptering av klartekstblokk

Vi har klarteksten M = 0123456789ABCDEF (heksadesimalt)

Dette kan representeres binært:

M = 0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110 1111 

1. Initiell permutering.

Først benyttes tabellen IP for permutering av M.

Output fra denne blir:

IP(M) = 1100 1100 0000 0000 1100 1100 1111 1111 1111 0000 1010 1010 1111 0000 1010 1010
 

2. Finne L0 og R0
IP(M) gir oss de 2 halvdelene:

L0 = 1100 1100 0000 0000 1100 1100 1111 1111 
R0 = 1111 0000 1010 1010 1111 0000 1010 1010

3. Finne L1 og R1
Vi finner L1 = R0 = 1111 0000 1010 1010 1111 0000 1010 1010 

For å finne R1:

R1 = L0 ( f(R0,K1), hvor ), hvor f (R0, K1) = P(S(E(R0) (  K1))
· Ro blir først kjørt gjennom ekspansjonstabellen (E-bit tabellen) for å utvide lengden fra 32 bit til 48 bit.

E(R0) = 011110 100001 010101 010101 011110 100001 010101 010101

· E(R0) blir XOR’et med nøkkelen K1
R’0 = E(R0) ( K1:

          K1 = 000110 110000 001011 101111 111111 000111 000001 110010 

( E(R0) = 011110 100001 010101 010101 011110 100001 010101 010101 

        R’0 = 011000 010001 011110 111010 100001 100110 010100 100111.
· R’0 blir oppdelt i 8 stk blokker av 6 bit hver, kalt B1 til B8. B1 = 011000, B2 = 010001, osv. R’0 = B1B2B3B4B5B6B7B8
· Disse blokkene blir kjørt gjennom S-boksene, det er en S-boks til hver blokk

F = S1(B1)S2(B2)S3(B3)S4(B4)S5(B5)S6(B6)S7(B7)S8(B8) 
For å vise hvordan man benytter S-boksene tar vi et eksempel med S1(B1). 

	S-Box 1: Substitusjonsboks 1

	Rad / Kolonne
	0
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15

	0
	14
	4
	13
	1
	2
	15
	11
	8
	3
	10
	6
	12
	5
	9
	0
	7

	1
	0
	15
	7
	4
	14
	2
	13
	1
	10
	6
	12
	11
	9
	5
	3
	8

	2
	4
	1
	14
	8
	13
	6
	2
	11
	15
	12
	9
	7
	3
	10
	5
	0

	3
	15
	12
	8
	2
	4
	9
	1
	7
	5
	11
	3
	14
	10
	0
	6
	13


B1 = 011000

Man benytter tabellen på følgende vis:

· Rad:

0110002 ( 002 ( 010
· Kolonne:

0110002 ( 11002 ( 1210
Vi ser her at man skal finne verdien som er i rad 0 og kolonne 12: 510 = 01012 

Output fra substitusjonen:

F = S1(B1)S2(B2)S3(B3)S4(B4)S5(B5)S6(B6)S7(B7)S8(B8) = 

0101 1100 1000 0010 1011 0101 1001 0111

· Resultatet F, fra forrige punkt, blir kjørt gjennom en fast permutasjonstabell P og vi finner F’ = 0010 0011 0100 1010 1010 1001 1011 1011 

· Den siste delen utføres ved at F’ blir XOR’et med L0
R1 = L0 (  F’

 = 1100 1100 0000 0000 1100 1100 1111 1111 

( 0010 0011 0100 1010 1010 1001 1011 1011 

 = 1110 1111 0100 1010 0110 0101 0100 0100 

4. Prosessen i punkt 3 blir utført til man har funnet L16 og R16. Disse halvdelene blir satt sammen til R16L16 = 00001010 01001100 11011001 10010101 01000011 01000010 00110010 00110100 

5. Det vil da utføres en permutasjon med tabellen IP-1 som gir 

IP-1 = 1000 0101 1110 1000 0001 0011 0101 0100 0000 1111 0000 1010 1011 0100 0000 0101 

6. Dette tilsvarer chifferteksten i heksadesimal format: 85E813540F0AB405

5.4.4. Fordeler og ulemper med 3DES

Fordeler:

· Den er enkel å implementere i software og hardware
· Den er bygget på en algoritme, DES, som er mye gjennomsøkt og konstatert til å være en ”god” algoritme, selv om nøkkelen til DES er for kort. Problemet med nøkkellengden er forbedret i 3DES.
Ulemper:

· Har en dårlig ytelse sammenliknet med nyere algoritmer som AES, RC6 og Blowfish
· Man trenger en sikker overføring av nøkkelen mellom brukerne
Det er lagt ned mye arbeid i å knekke denne algoritmen. Dette gjelder også for DES, som 3DES bygger på. DES er for lengst stemplet som en usikker krypteringsmetode, og det er ventet at 3DES vil følge i dens kjølvann ettersom kapasitetene til maskiner og kretskort øker. Den nye krypteringsstandarden AES er også en faktor for at 3DES sannsynlig vil fases ut etter hvert. AES kan sies å være en mer pålitelig kryptering, men vil ta litt tid for at denne krypteringsstandarden skal aksepteres helt ut, så i mellomtiden er 3DES et av dens alternativer.
6. Sammendrag/ konklusjon

6.1. Hvordan er behovet for PKI i e-handel?

Ut fra brukers synspunkt kan man vel ikke si at det er et skrikende behov for å innføre systemer basert på PKI i e-handel i dag. Trolig er de fleste brukere fornøyd med de løsninger som eksisterer, men dette kan forandres ved et eventuelt angrep på systemer der brukerne blir skadelidende. 

Fra et teknologisk synspunkt, så kan man fastslå at det er et behov for systemer som ivaretar sikkerhet og brukervennlighet på en bedre måte enn i dag. Vi ser til stadighet at det oppdages stjålne brukerdata og annen sensitiv informasjon hos uvedkommende, og at muligheten for omfattende svindel er overhengende. 

6.2. Hvordan kan PKI brukes i e-handel?

En bruker ønsker de enkelte PKI løsninger levert så enkelt og billig så mulig, med best mulig kvalitet. Å finne løsninger som ivaretar alle aktørers interesser, både tilbyder og bruker, vil kunne være en iterativ prosess som kan ta noe tid. Å differensiere forskjellige løsninger, slik at det for noen tjenester blir benyttet en type teknologi og en annen type for andre tjenester, kan kanskje være en løsning. Det som ligger i dette er at de bedriftene med litt mindre kundemasse tilbyr sine tjenester med sertifikat og TTP, kanskje mye likt det vi ser i bruk i dag, og på denne måten kan opprettholde sikkerheten med lavere kostnad. 

Stadige krav til at transaksjoner skal gå raskt, samtidig som det ofte vil være de rimeligste løsningene som blir valgt, vil gå på bekostning av sikkerheten. De algoritmene for kryptering og signering som er raskest, vil ikke alltid være de sikreste. Algoritmer som RSA passer utmerket til PKI, men er noe tregere enn ønskelig. Derfor er en løsning med en kombinasjon av 3DES til kryptering av data, og RSA til kryptering av de tre nøklene en løsning som vil være best med hensyn på hurtighet.

Det sikreste med tanke på e-handelssystemer ville vært løsninger lignende den til Norsk Tipping, men dette ville blitt vanskelig og dyrt å gjennomføre dersom hver kunde på et nettsted skulle hatt et smartkort. En mulig løsningen ville vært at alle verdens borgere hadde blitt tildelt en elektronisk ID av staten, som kan brukes til alle elektroniske transaksjoner. Men dette ville være en løsning som ligger langt inn i fremtiden, og som antagelig ikke vil bli gjennomført. En smartkortløsning ville også by på problemer, da den ville kreve at hver enkelt bruker har tilgang til en kortleser. Dette vil antakeligvis etter hvert bli standard på nye PC’ er,  men det vil ta en god stund før alle med PC har tilgang til slike lesere.

En av de store utfordringene i framtida blir å integrere PKI på tvers av landegrensene, slik at vi også kan handle fra utlandet med den samme elektroniske legitimasjonen. Innenfor EU vil antagelig et slikt samarbeid kunne være mulig i løpet av nær fremtid, men problemet vil bli å få til lignende samarbeid med resten av verden. Teknologiutviklingen i mange av disse landene er ikke kommet så langt som den vestlige verden, samt at de har manglende midler, og vil derfor ikke prioritere ressurser på et slikt samarbeid.

Det vil være store fordeler med å ha én elektronisk ID, som kan brukes til all elektronisk handel. Dette fordi en bruker da kun vil ha et passord å forholde seg til, og vedkommende kan da huske et mye lengre og bedre passord enn om han hadde hatt mange passord og brukernavn til forskjellige tjenester. Brukeren vil heller ikke trenge å skrive ned passord for å huske disse, og det vil være betydelig mindre mulighet for at noen skal få tak i vedkommendes passord. 

7. 
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