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Scenario1: Informasjonskrig mot USA (nasjonalt)

Etter terroraksjonen 11/9 [CNN01] innså muslimske terrorister hvilken frykt og skade de kunne påføre USA ved slike operasjoner. Sikkerheten er imidlertid kraftig skjerpet inn og terroristene bestemmer seg derfor for å utvide strategien og benytte seg av informasjonskrigføring. Målet er å skade USA og den amerikanske økonomien i størst mulig grad, og er religiøst motivert. Gruppen har vervet et større antall muslimske hackere fra India til å utføre jobben, fordi de har store kunnskaper innen vestlige infrastruktur. Disse har tilegnet seg denne kunnskapen blant annet fordi vestlige selskaper har outsourcet deler av virksomhetene hit, og fordi undervisningen her innen informasjonsteknologier svært god. Økonomisk og utstyrsmessig er de godt rustet gjennom finansiering via Saudi-Arabia. For å kunne utføre angrep på en effektiv måte skaffer gruppen seg først oversikt over hvordan nettverksarkitekturen er bygget opp, og hvilke systemer og svakheter som eksisterer. Dette gjøres på flere måter, alt fra varianter av portscanning til social engineering og lesing av kildekode. Ved å gjennomføre en slik analyse av fagområder som strømforsyning, telefoni, bankvesen, børs, Internett og samferdsel får gruppen videre nødvendig kunnskap til å foreta sårbarhetsevalueringer av systemene, evalueringer av dette ligger også delvis åpent på nettet til fri benyttelse [SVII04][SVN04].

Neste fase er selve planleggingen av angrepet. Her sorterer gruppen ut og prioriterer hvilke systemer som skal angripes. Strømnett og telekommunikasjon samt bankvesen er mål gruppen prioriterer høyt. Som et ledd i å bygge opp styrke i forkant av angrepet utvikles det en orm som utnytter en svakhet i Windows plattformen og gjør at ondsinnet kode kan legges inn og kjøres på systemet. Når ormen eksekveres installerer den en trojansk hest som returnerer lagrede passord og e-postadresser, samt installerer en såkalt "zombie-klient"  på Pc-en. På denne måten er gruppen i stand til å bygge opp en stor mengde noder for senere bruk i et distribuert tjenestenektangrep. På samme måte konstrueres også et virus som installerer seg på maskinene og ligger og venter til en gitt aktiveringskommando blir gitt. 

 

Etter å ha det man anser som nok kunnskaper og forberedelser, setter man i gang selve angrepet. Hovedmålet er å ta ut strømforsyningen, med dokumentert effekt fra tidligere utfall [BAG03,USB03,USW03]. Av økonomiske årsaker er anleggene sentralisert, personellet minimalt og reservene i nettet er svært små da dette er mer økonomisk rasjonelt [TAG03]. Gjennom en bakdør via hjemmepc-en til en av operatørene på driftsentralen for et av de største kraftverkene, har gruppen fått kontroll over større deler av strømnettet. I neste ledd angriper man amerikanske banker ved å bruke DoS angrep mot nettbanker og hjemmesider, samt at man kan aktivere viruset man har spredd på forhånd. Dette setter store deler av vanlige folks banktjenester ut av spill. I tillegg legger man ut falske pressemeldinger fra banken der banken ”innrømmer” at datasystemet har brutt sammen og at man har mistet oversikt over kunders kontoer. Nyheten sprer seg raskt og folk strømmer til uberørte banker for å ta ut sparepengene sine. Problemene oppstår imidlertid ved at bankene ikke har kontanter til å håndtere dette, i tillegg til at store deler av datasystemene er nede pga virus, noe som ytterligere hindrer større mengder uttak [BBC02].  Noen timer senere slutter en av hovedskraftstasjonene og produsere strøm, og spenningsfallet i nettet tar med seg en rekke andre kraftverk noe som fører til massive problemer da sentrale funksjoner som t-bane, trafikksystemer og pumpesystemer samt kontor-pc-er slutter å fungere. Selskaper er ikke lenger i stand til å gjøre forretninger og må stenge. Trafikkaos oppstår. Som en følge av mangelen på strøm blir kapasiteten på telenettet drastisk redusert til enheter med alternativ strømtilførsel, og den massive trafikkbelastningen sørger for at resten av telesystemet i regionen settes ut av spill. For å ytterlige øke effekten av angrepet spres et falskt rykte ved at det tas anonym kontakt med media der gruppen påstår at drikkevannet i flere storbyer er forgiftet. Media går ut med dette, og ytterligere panikk oppstår. 

Et slikt scenario vil kunne gjøre stor skade dersom det materialiserte seg, og vil kunne regnes som et betydelig anslag mot landet. Scenarioet ovenfor vil også regnes som ”mildt” i den forstand at man også lett kan gjøre mer alvorlige handlinger som å angripe matprodusenter og endre forhold og ingredienser, angripe sykehus og virtuelt ta livet av personer ved å justere medisinering, overta kontrollsystemer for tog, fly o.l, samt for eksempel bryte seg inn hos medikamentprodusenter og endre innholdet eller styrken på medisiner for å nevne noe. 

Indikatorer

Nasjonalt senter for sikkerhetsrapportering

Siden faremomentene ved scenarioet over er klare, hvilke indikatorer har man så på at man er utsatt for informasjonskrigføring (IW)? Dette er et relativt komplekst problem, i hvert fall på en nasjonalstatlig nivå. En av hovedårsakene til dette er det man kan kalle ”støy”. Dette kan være alt fra mer ”uskyldige” ormer som prøver å spre seg, naboens tenåring som skanner etter åpne porter, til mer alvorlige forsøk fra kriminelle og profesjonelle hackere som skaffer seg informasjon og forbereder et angrep. Denne bakgrunnstøyen er noe man tilsynelatende må leve med, og et av hovedproblemene er å skille ut IW-trafikk fra denne støyen. Likevel har man jo enkelte klare indikasjoner på at man er under et angrep. Et særtrekk ved informasjonsangrep er at de ofte består av koherente operasjoner, og hvis man er i stand til å registrere en økt angrepsaktivitet på flere såkalt samfunnskritiske systemer fra en og samme kilde kan dette være en indikasjon på et forestående angrep. For å dra nytte av dette er det meget viktig at man har en sentral enhet som kan registrere slike hendelser, men det er også noen problemer knyttet til dette, siden kommersielle aktører kan være lite villige til å rapportere sine angrepstall, vellykkede eller ikke [CAEN]. Ifølge [GAO01] er en slik fungerende sentral myndighet under oppbygging i USA, og er ansett for å være en nødvendighet, da et slikt helhetsbilde vil være en av de beste indikatorene på et forestående IW-angrep. Dette ville også kunne fungere som en rapportmyndighet for f.eks forsøk på social engineering og mistenkelige hendelser generelt som oppdages på data systemer, som også kan være en indikator på at et IW-angrep planlegges. I scenarioet ovenfor ville dette komme til syne i at både systemene innen bank, tele, strøm og større nyhetsbyrå nok ville hatt en høyere antall sikkerhetshendelser, som igjen kanskje kunne ville kunne gi en indikasjon på en IW- operasjon hvis man klarte å koble kildene. 

Generell trusselvurdering

IW-operasjoner bygger på de samme prisnippene som konvensjonell krig, og i tradisjonell krig har man helt siden Sun Tzus tid innsett viktigheten av informasjon og etterretning, og benyttet seg av dette og trusselvurderinger for å bygge opp kunnskaper for å støtte strategiske beslutninger. Man bør altså foreta vurderinger av hvilket trusselbilde man står overfor og hvilke kapasiteter disse motstanderne kan inneha på bakgrunn av etterretningsinformasjon. Kapabiliteten bør også kunne estimeres, om enn kanskje med noe større usikkerhet. Får man informasjon om at slike angrep er under planlegging vil dette selvfølgelig være en god indikator på at et angrep kan være under oppbygning. Informasjonsmessig overtak er noe av nøkkelen for å komme seirende ut av IW-operasjoner. Det har blant annet i [GAO01] blitt påpekt et behov for koordinert informasjonsdeling mellom land og etterretningsorganisasjoner for å være bedre rustet til å møte denne typen angrep. Et nytt sett av problemer er imidlertid hvilken informasjon f.eks USA vil være villig til å gi Russland og vice versa, da dette kan avsløre hvilken kapasitet landene besitter i form av informasjonsinnhenting og bearbeiding. 

Forhåndstesting

En annen indikator kan være en virusbølge eller en ny type orm som sprer seg over Internett. Tanken bak er da at det er naturlig å teste teknologien som benyttes til internettangrep ved å lage en forenklet versjon som prøves ut før det virkelige angrepet. Blant annet har det vært rettet mistanke om at ”Code Red” ormen var laget av Kina [NFN01, ZDN01], og da kanskje i en IW- sammenheng. Dette er imidlertid ikke bevist, og produsentene kunne like gjerne ha vært vanlige crackere, men virusets kompleksitet var svært høy, og det er en mulighet man bør vurdere. Dersom gruppen i scenarioet ovenfor testet ut en enkel orm i forkant for å teste spredningseffekten, kunne dette oppdages og tolkes som en indikator på et forestående IW-angrep. Ved bruk av heuristiske metoder som benyttes i dagens antivirusprodukter, kan kanskje også ormen oppdages før den blir aktivert. Oppdagelsen av en orm som f.eks sjekker IP-adresse, tastaturspråk eller lignende vil kunne være en indikator på at et informasjonsangrep kan være under oppbygning. 
Honeypots og Honeynets

[GIW02] nevner bruk av såkalte honeypots eller falske nett og systemer som en mulighet for å avlede eller beskytte seg mot IW-angrep. Man har spesielt god kontroll på disse systemene, og aktivitet der vil kunne identifisere de innledende fasene i et IW-angrep, siden det normalt ikke skal være trafikk der. Slike tiltak har imidlertid flere lovmessige og etiske aspekter knyttet til seg som kan være problematiske. Et annet problem er at dyktige hackere neppe vil la seg lure av svært enkle eller ”regisserte” systemer og at informasjonen disse inneholder i tilstrekkelig grad må være autentisk. Økt aktivitet i IDS-systemer, loggfiler og brannmurer i slike anlegg vil kunne være med på å kvantifisere trusselen.

Trafikkmønstre

Ved analyse av trafikkmønstre på Internett vil det også kunne være mulig å få indikasjoner på oppbygningen av et angrep. F.eks gjelder dette bruk av trojanske hester [ZHA00]. I eksempelet ovenfor benyttes en trojansk hest for å samle inn passord og brukernavn fra infiserte systemer. Denne informasjonen må nødvendigvis sendes til et begrenset antall mottakere. Dette vil sannsynligvis kunne fanges opp av nettverksoperatører og overvåkningssystemer [SLA04] slik at kilden vil kunne avsløres. Og man vil da i nevnte scenario kunne få sterke indikasjoner på at man står ovenfor et IW- angrep. På samme måte vil ”unormale” trafikkmønstre kunne virke som indikatorer. 

Rykter og falsk informasjon

En relativt klar indikator for at man er utsatt for informasjonskrigføring er eksistensen av falske rykter, pressemeldinger og lignende. I overnevnte scenario sender gruppen ut en falsk pressemelding hos et nyhetsbyrå, noe som er en klar indikasjon på at man er under angrep. Det vil kunne ta lang tid å få avbekreftet ryktene, og den vil i dette tidsrommet oppnå sin hensikt som er å skape frykt. 

Scenario 2: Presidentvalg (personlig)

Hvert fjerde år er det tid for valg av ny president i USA. Selve valget av presidenten skjer i november, men arbeidet for dette starter lang tid i forveien. Dette arbeidet består naturlig nok av å bygge oppunder hver av kandidatene for å sanke flest mulig stemmer på selve valg dagen. Mye av det som skjer rundt oppkjøringen til valget kan høre innunder kategorien informasjonskrigføring, og er blitt en nesten akseptert form for å drive valgkampanje i statene. Vi forsøker her å sette oss selv inn i en rolle i administrasjonsstaben for en av de to aktuelle presidentkandidatene. Vår oppgave er å finne ulike indikatorer for å bestemme om vi er under et informasjonsangrep. 

Under et presidentvalg er det mange synspunkter, og mange former for hvordan disse synspunktene blir ytret, og det er i den sammenheng viktig å tenke på at det ikke kun er motkandidatens stab som kan stå for et informasjonsangrep. I juli 2002 var folketallet i USA på ca 280,6 millioner[UD01], alle disse har naturlig nok ikke retten til å stemme, men allikevel så er det mange som sitter med sterke oppfatninger om hvem som bør vinne valget. I vår teknologiske hverdag trengs det ikke store grupperinger eller organisasjoner for å skape problemer, det kan være nok med en datakyndig person med riktig motivasjon og kunnskaper. 

Om vi ser på den mer aksepterte formen for informasjonsangrep som utføres under en slik valgkamp, nemlig propaganda, er det vel apparatet rundt motstanderens kandidat som står for den store trusselen. Disse sitter med en voldsom slagkraft, i årets valgkamp mellom Bush og Kerry brukes det totalt 18 mrd. kroner bare på tv-propaganda alene [AFT1]. Under en valgkamp blir motparten utsatt for beskyldninger og det graves i historien for å finne ting som sverter ryktet og troverdigheten til den enkelte kandidaten, nærmeste omgangskrets eller støttespillere[AFT03]. Disse beskyldningene kan være en svært så forvridd eller fullstendig oppdiktet historie rundt en hendelse [VG01], men den sår allikevel tvil, og gir dermed ofte den ønskede effekten. Det er vanskelig å finne indikatorer på at slik propaganda vil bli benyttet før nyheten slås opp i media. Man kan selvfølgelig ha kontaktpersoner i de store medieselskapene slik at man er forberedt på hva som kommer på trykk i en avis eller havner på tv-skjermen en liten stund før velgerne får servert nyheten. Dette kan gi muligheten til å raskere kunne svare på påstandene på en god måte, men man kan allikevel ikke forhindre at det skjer. Om nyheten kommer fram gjennom en direktesendt tv-sending eller webside så vil det ikke være mulig å fange opp indikatorer uten å ha en utro tjener i staben til motstanderen. 

En annen måte å få ut et budskap på er via internettsider [JK01][GB01]. Disse brukes for å spre informasjon, motta støtte og samle folk som ønsker å hjelpe. Sidene blir aktivt brukt som et verktøy for å svekke troen på motstanderen, mens man fremmer sine egne verdier. Hva om internettsidene blir angrepet? De kan bli defacet slik at innholdet får en negativ virkning eller kan bli satt ut av drift. Om forsøket er vellykket ser man raskt at noe er galt, men her kan sikkerhetsansvarlig plukke opp indikatorer på angrep ved å se mistenkelig aktivitet på serverne og dermed ha muligheten til å sette en stopper for aktiviteten. Internettsider kan også bli utsatt for såkalte ”spoofesider”, formålet med disse er å hindre folk i å finne de riktige siden gjennom bruk av søkemotorer som Google og Yahoo!. ”Spoofesider” fjerner ikke den ekte siden og denne vil da fortsatt nås om man har webadressen. Angrepet utføres ved å opprette sider som virker legitime, men som ikke innholder den rette informasjonen. Spoofede url-adresser vil kunne få dette til å virke meget troverdig, feks. Vil url’en http://www.georgebush.com:election@1105002696// faktisk ta deg til demokratenes hjemmeside (URL obfuscation) i de fleste nettlesere [CAR04]. Indikatorer på dette vil da være at folk klager over at sidene er lite tilgjengelige eller man ikke finner sidene man er ute etter selv. Dersom e-postadressene som brukes fylles opp med usedvanlig mye spam så kan dette ses som en indikator på at noen vil hindre legitim e-post å nå fram. Steder hvor du kan registrere deg i databaser for å motta informasjon kan fylles opp med falsk informasjon. Dette oppdages da informasjon skal leveres til ikke-eksisterende person, eller når personer klager over at de får informasjon de ikke ønsker. Sabotasje kan også oppdages dersom det plutselig registreres urimelig mange nye personer i løpet av en kortere periode.

Scenario 3: Symantec vs. McAfee (bedrift)

McAfee ønsker til enhver tid å bli større og går nå noe lengre for å oppnå et større marked, et marked som Symantec har store deler av. Forskjellige tiltak blir gjort for at nettopp dette skal skje, kunder som per i dag benytter Symantecs antivirusprodukt skal i løpet av en tidsperiode bli lokket over til å bruke McAfee istedenfor. Hvilke indikatorer kan vi få på at et informasjonsangrep mot selskapet er underveis.

Kort tid før Symantec skal slippe sitt nye ”revolusjonerende” produkt innen antivirus og sikkerhet for Internett skriver The Sun en artikkel om Symantec, hvor det henvises til en ny undersøkelse som påviser alvorlige sikkerhetshull og feil i det nye systemet. Samtidig fremlegger de et intervju med en hacker som kan fortelle at hun og flere andre allerede har klart å bryte seg inn via Internett på maskiner med det nye sikkerhetssystemet for Internett. Hackerne skal videre ha klart å legge inn flere virus i Symantecs systemer, og software fra Symantec kan dermed inneholde virus. Noen dager senere lanserer McAfee sitt nye system som inneholder det meste av den såkalte revolusjonerende funksjonaliteten til Symantec. I tillegg inneholder McAfees nye produkt antiviruspakker som fjerner de virusene som det blir hevdet at Symantec kan ha blitt infisert med i sitt system. Det har vært lignende tilfeller hvor et produkt har blitt lansert i etterkant av en undersøkelse som indirekte støtter opp om produktet. Vi tenker da på lanseringen av et norsk drikkevann på flaske som kom rett etter en undersøkelse som påviste dårlig drikkevannskvalitet i Norge[RJ04]. Det kan trekkes klare paralleller mellom disse to tilfellene. 

På Symantecs hjemmeside bekreftes det at de er blitt utsatt for suksessfulle hacker angrep, men det presiseres at det arbeides med å rette opp igjen skadene. Etter en dag er denne bekreftelsen fjernet, og Symantec går ut i mediene med en pressemelding hvor de forklarer at det var skjedd en feil eller misforståelse hos dem. De har aldri vært utsatt for hacker angrep, men personen ansvarlig for publisering av hjemmesiden feiltolket det som hadde skjedd, og har dermed lagt ut feil opplysninger. Som leverandør av sikkerhetstjenester vil det være ødeleggende for Symantec om det skulle komme ut at de er utsatt for defacing av hjemmesiden. Selv om dette ikke trenger å ha noen innvirkning på sikkerheten eller troverdigheten til deres produkter, vil mange potensielle kunder med mindre kjennskap til det tekniske anta at det også innebærer at produktene kan inneholde skadelige data. Disse vil da i mange situasjoner velge en konkurrent, som for eksempel McAfee som lanserte sitt produkt i kjølevannet av Symantec skandalen. Det finnes undersøkelser som viser at denne måten å håndtere hackerinnbrudd på er vanlig hos mange bedrifter [CAEN].

En indikator på informasjonskrigføring hos Symantec vil være selve defacingen av deres hovedside hvor nyheten om hendelsen har blitt lagt inn. Defacing av en nettside er i seg selv ikke nok til å si at man er under et informasjonsangrep, men sammen med andre aktiviteter så kan det utgjøre et viktig ledd av en informasjonskrig. I dette tilfellet finnes det også andre indikasjoner på at de er utsatt for et mer gjennomtenkt angrep og man kan dermed trekke en mer sikker konklusjon om at man er offer for informasjonskrigføring. Blant annet lanserer McAfee sitt produkt rett etter avsløringene, og det med tiltak mot de virusene som det påstås at Symantec kan ha i sine produkter. Dette kan tyde på at rykte spredningen er igangsatt for å øke salget av McAfee produkter. Videre inneholder McAfee det meste av Symantecs funksjonalitet, noe som kan tyde på at de har foretatt etterretning for å skaffe seg bedriftshemmelig informasjon fra Symantec for å oppnå konkurransefordeler. Det finnes flere metoder for en konkurrerende bedrift å få tak i slik informasjon, tyveri, bestikkelser og avlytting for å nevne noen [MS01].

I etterkant har en nyere uavhengig undersøkelse av Symantecs systemer fastslått at deres produkt ikke inneholder de svakheter som blir påstått og den tilbakeviser dermed påstandene til The Sun. Senere avsløringer viser også at undersøkelsene brukt av The Sun var fabrikkert og dermed hadde liten troverdighet. Det viste seg også at hackeren aldri hadde klart å komme seg inn på systemene til Symantec, men forsøkte gjennom media å skaffe seg et rykte innad i hackermiljøet. Samtidig har også andre medier fulgt opp saken, og det er skapt en stor negativ media dekning for Symantec. På dette tidspunktet har allerede den negative omtalen skapt et mistillitsforhold ovenfor Symantec, og de har mistet mange kunder som i stedet har valgt å satse på andres produkt, deriblandt McAfee. 

En mulighet for å sette motstanderens antivirus programvare i et dårlig lys er å hindre muligheten for å kjøre oppdateringer av virusdefinisjoner og selve programvaren. Dette er en viktig funksjon i slik programvare siden nye virus stadig blir oppdaget. En mulighet for å oppnå dette er å kjøre et distribuert DoS-angrep mot servere som tilbyr slik oppdatering. Tanken har også blitt tenkt, dette er nettopp hva viruset MyDoom.X er laget for [ZD01]. Om man kan karakterisere et slik angrep alene som informasjonskrigføring er en annen sak, men som ledd i en større opperasjon vil det kunne bli sett på som nettopp det. Den største indikator vil naturlig nok være at serverne blir angrepet, dette er noe som må plukkes opp av sikkerhets- eller driftsansvarlig. En annen indikator kan være klager fra kunder som ikke lenger får tilgang på oppdateringer. Om man ikke har store nok serverparker så vil dette være et problem som vil være vanskelig å takle.

Symantec kunne i eksemplene over se at de var under et informasjonsangrep ved at det ble spredt falske rykter om dem for å ødelegge salget ved lanseringen av sitt nye produkt. Det finnes også tidligere eksempler på at forsøk på å ødelegge et firmas rykte er brukt for å svekke dets troverdighet som sikkerhetsleverandør, for eksempel hacking av Microsoft[BRI00] og DoS angrep på Microsofts Domain Name Server[YAR01]. Et slikt rykte vil spre seg raskt i dagens medier, og vil være både dyrt og vanskelig rette på og får dermed alvorlige konsekvenser for det firmaet som blir angrepet [BLCR]. Et hvert angrep på en bedrifts informasjonsinfrastruktur kan føre til alvorlige tap i markedsandeler og rykte[KEA97]. Spesielt vil dette være aktuelt for Symantec som leverandør av sikkerhetsprodukter. 

Konklusjon

Som vi har sett i scenarioene over finnes informasjonangrep i ulike former og grader, fra personlige angrep til krig mellom nasjoner. Det å distinkt kunne bestemme når man er under et informasjonangrep er ikke bestandig så enkelt. På den tekniske siden er det en utfordring i å skille ut hva som er et informasjonsangrep fra mer ”uskyldige” angrep fra ”scriptkiddies”. En del tekniske hjelpemidler som brannmurer og IDS systemer finnes, men disse er langtfra perfekte, og gir mange falske alarmer. Blant annet [PAX04] og [ZHA00] har foreslått noen strategier for å forbedre dette, men foreløpig er det å sortere ut relevant informasjon problematisk. Derfor er det enighet [GAO01, STA02] om at et nasjonalt senter for å overvåke slike hendelser er nødvendig, slik som VDI (Varslingssystem for Digital Infrastruktur) [NSM01] her i Norge og Department of Homeland Security [DHS01] i USA. Ved å overvåke flere samfunnskritiske systemer kan man få en bedre totaloversikt, og indikatorer som virker tvetydige isolert sett kan gi et klarere signal og tolkes riktig i mye større grad. Har man en økning av sikkerhetshendelser (sikkerhetsbrudd, social engineering forsøk, virusangrep) i flere av disse systemene bør dette kunne være en god indikator på et angrep. Når det gjelder informasjonsoperasjoner i media er disse ofte klarere og lettere å tyde, da ryktespredninger, falske rapporter samt endring av websider vil kunne gi en god pekepinn. Skal man lykkes i kampen mot IW er det en nødvendighet å være best mulig informert. Samarbeid og koordinering i fellesskap, samt økende bevissthet rundt datasikkerhet generelt, vil sannsynligvis være den beste veien å gå. 
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