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Oppgaven:


Skriv et faglig essay der dere tar utgangspunkt i to artikler fra fagtidsskrifter med høy relevans til systemutvikling.

Løsning:

BUGS

Hva er ”bugs”? Når vi hører om ”bugs”, tenker vi vel først og fremst på feil i systemet- en direkte feil som brukeren kan observere. Da kan man være sikker på at utvikleren av systemet får høre om det, og man stusser over hvordan i all verden kom den feilen gjennom timevis, dagevis og ukevis av systematisk og minutiøs testing? Hvorfor greide man ikke å forutse dette? Og skulle ikke dette være problematisk nok, mener vi at begrepet ”bugs” må utvides enda kraftigere. ”Bugs” kan også være uønskede avvik fra kravspesifikasjonen, og ikke bare feil som en bruker lett kan observere. Slike feil kan være vanskeligere å oppdage enn direkte feil i programmet, spesielt hvis kravspesifikasjonen ikke engang er entydig og målbar nok. Så hvordan skal man så langt det er mulig unngå dette? Jo, vi må stille krav til kravene, og vi må teste testene våre. Bare da kan vi komme kakerlakkene i forkjøpet.


Til stadighet i dagens medier får vi høre om katastrofale feil i software systemer, men det vi ikke får høre om er at disse feilene kan spores tilbake til mangler i kravspesifikasjonen. Det er i dag akseptert at testing av software’ en er en naturlig del av prosessen med å lage et system. Men hva hvis de kravene som er grunnlaget for utviklingen av systemet ikke er korrekte? Hva hvis kravspesifikasjonen er skrevet på en upresis måte slik at kravene kan tolkes på ulike måter? Hva hvis det er egenskaper som systemet skal ha, som ikke er blitt omhandlet i kravspesifikasjonen? Hvordan skal utviklerne da vite hvordan systemet egentlig skal være? Svaret er at det med en ufullstendig kravspesifikasjon er umulig å utvikle et produkt som tilfredsstiller det kunden i utgangspunktet ønsket, ganske enkelt fordi utviklerne ikke vet hva kunden ønsker. Dette er et stort problem i dagens systemutvikling, mange av kravspesifikasjonene som blir lagd er lite presise eller har mange mangler, så det er ikke rart at det oppstår mange ”bugs” i slutt produktet.  


Historien forteller oss at det er i den innledende fasen at de fleste feil og de som er vanskeligst å rette på oppstår. Det er derfor viktig å gjennomføre kravspesifikasjons fasen på en korrekt måte, slik at vi unngår disse unødvendige hullene i kravspesifikasjons dokumentet. 

Hvordan skal vi så unngå slike hull i kravene?En mulig løsning vil være å bruke et ferdig oppsatt skjema, en ”kravspekmal”, som vi følger igjennom hele kravspesifikasjons fasen. Vi må også starte med testing allerede i starten av et prosjekt, ved å teste kravene. Det vil vel ikke være noen overdrivelse å si at det er testing i denne fasen som har høyest verdi for å oppnå et tilfredsstillende resultat av et prosjekt.

Et eksempel på en kravspekmal kan for eksempel være et oppsett som følger:

1.
Introduksjon (bakgrunn, kort om krav til systemet, definisjoner etc.)

2.
Bruker beskrivelser (brukerorientert beskrivelse av hva man skal ha, systemets brukere, funksjon, operasjon, ytelse, begrensninger etc.)

3.
Datamodell og data beskrivelse (Dataobjekter og deres atributter, Relasjoner mellom dataobjektene, fullstendig datamodell, datakatalog)

4.
Funksjonell modell og beskrivelse (beskrivelse av funksjonen, systemets eksterne grensesnitt)

5.
Operasjonell modell og beskrivelse (detaljert operasjonell beskrivelse, tilstandsdiagrammer, kontrollspesifikasjoner)

6.
Restriksjoner og begrensninger 

7.
Testkriterier (beskrivelse av testtyper og forventede resultater, ytelseskrav)

8.
Appendiks/ vedlegg


Når du skriver kravspesifikasjonen er det viktig å være sikker på at alle kravene som er kjente har blitt med, slik at du i størst mulig grad unngår at krav som du egentlig burde visst om først kommer etter at kravspesifikasjons dokumentet er ferdig skrevet. 

Hvis for eksempel kravet ikke blir lagt frem før man er kommet til implementeringsfasen, vil det være vanskeligere å flette det inn i systemet, og dermed også dyrere. Det vil da også lettere oppstå feil eller såkalte bugs. Dette er dessverre noe som skjer altfor ofte.   

Hvordan skal vi oppnå at alle kravene som vi burde vite om blir med i kravspesifikasjons dokumentet? Vi vet at det vil være utviklings endringer og utvidelser, vi ønsker å begrense disse forandringene til nye krav, slik at vi ikke må føye til krav senere i prosessen som vi burde visst om til å begynne med.


Vi kan dele opp i bevisste krav, ikke- bevisste krav og ikke- drømt- om krav.


Bevisste krav som er nye krav for dette systemet er vanskeligst å oppdage siden de er i kjøperen av systemets bevissthet. 

Ikke- bevisste krav er derimot krav som fort kan bli glemt i kravspesifikasjonen. Siden de allerede er løst av det eksisterende systemet.


Ikke- drømte- om krav er vanskeligere å oppdage. Dette er krav som dukker opp etter at systemet er blitt brukt en stund, krav kunden kanskje ikke visste var teknologisk mulig å gjennomføre.


En måte å finne manglende krav i kravspesifikasjonen er å sammenligne med dokumentet fra andre lignende systemer. En annen hjelp til å finne manglende krav er å bygge modeller og prototyper for å vise folk de ulike syn på kravene. Viktigst er å huske at hver riskholder/kunde er en individuell person. Menneskelig kommunikasjon er den beste hjelpen til å få komplette krav.


Når man så skal teste kravene bør man ta utgangspunkt i at kravet må oppfylle minst et av kriteriene; validitet, konsistens, kompletthet, realisme og verifiserbarhet. Dvs. Har vi satt opp de riktige kravene? Har vi satt opp motstridende krav? Er kravspesifikasjonen dekkende? Er det realistisk at vi klarer å oppfylle kravene? Kan man teste om kravene er oppnådd? Hvis kravet ikke oppfyller noen av disse kriteriene skal den ikke være med i kravspesifikasjonen. 


Man kan si at kravet skal gå igjennom en ”kvalitets port” for å bestemme om det er passende til å være med i kravspesifikasjons dokumentet eller ikke. Så fort vi har funnet et krav som skal være med, kan vi starte testingen av kravet slik at vi finner eventuelle feil så fort som mulig og kan rette på dem. På denne måten forhindrer vi at kravene har feil når de blir flettet inn i design og implementasjon hvor de vil bli vanskeligere og dyrere å rette. For å komme igjennom ”kvalitetsporten” og bli inkludert i kravspeken må kravet komme igjennom en rekke tester. 


Disse testene skal sikre at kravene er presise, og ikke skaper problemer ved å være upassende for design og implementasjons fasene senere i prosjektet. Hva hvis kravet er skrevet på en uklar måte? Det skjer ofte i praksis at kravene blir skrevet på en slik måte at forsjellige personer tolker det på ulike måter. Et ord kan ha mange betydninger. Dette kan føre til at systemet blir bygget for å passe til feil krav. Det er derfor viktig å spesifisere kravet på et slikt vis at det bare kan forstås på en måte. 


En måte å unngå slike misforståelser kan jo være at kravspesifikasjons dokumentet inneholder en liste med definisjoner av de ordene som kan være uklare, slik at man på denne måten unngår misforståelser. Men det beste ville vel være om man i størst mulig grad unngår ord som har flere mulige betydninger.


Hvordan skal vi så teste om kravet er presist? Å sette sammen en gruppe som får presentert kravet, og se om de tolker det på samme måte vil her være en mulig løsning. Hvis de har forskjellig oppfatning av hva som menes med kravet, vil det være klart at det må endringer til. Slik går kravet gjennom en test til det er helt klart hva betydningen av kravet er.

Det er også viktig at testene av kravene undersøker om kravet er relevant for systemet, hvis det ikke har noe med systemet å gjøre er det klart at de ikke skal være med. Når vi oppmuntrer folk til å fortelle oss alle deres krav tar vi en risk. Sammen med de kravene som er relevante vil vi få noen som ikke er det. Disse irrelevante kravene er ofte et resultat av at en av stakeholderne ikke forstår målet for prosjektet. 


Vi må undersøke om kravet bidrar til å oppnå målene med prosjektet. Hva hvis vi ekskluderer dette kravet, vil det forhindre oss i å oppnå målet? Har kravet noe med elementer i prosjektet å gjøre? Er det noen andre krav som er avhengig av dette kravet? Er svaret nei på alle disse spørsmålene er det ganske sikkert at vi kan ekskludere kravet fra kravspesifikasjonsdokumentet. Vi bør ha i bakhodet at noen irrelevante krav er ikke krav men løsninger. For eksempel når en stakeholder sier at han vil ha et grafisk brukergrensesnitt, så er ikke det et krav men en løsning. Man bør også, for å få til optimal løsning, opplyse kunden om hva som er teknologisk mulig og hva som ikke er det, for kunden har ikke alltid den nødvendige viten om dette. 


Kravet må også vare målbart slik at testerne kan undersøke om løsningen tilfredsstiller kravet, og slik at kunden kan bestemme om kravets verdi er verdt kostnaden på konstruksjonen. Ideen er at hvert krav skal ha et kvalitets mål som gjør det mulig å dele løsningene i to klasser: de som passer til kravet og de som ikke passer. Hvis vi spesifiserer et kvalitetsmål så vil de løsningene som oppfyller målene (og bare de) være akseptable.


Hvordan går vi så frem for å gjøre kravene målbare? Hvis vi får presentert et krav om at systemet må være tilfredsstillende raskt, så må vi ha et mål på hva tilfredsstillende raskt er. Hvis kunden med det mener at minst 80% av brukerne skal kunne klare å gjøre en transaksjon med det nye systemet på under 30 sekunder etter at de er opplært til å bruke det, så er det et mål for kravet. Hvis brukerene så ikke klarer dette, så har man ikke oppnådd målet, og løsningen er ikke tilfredsstillende.


Et annen viktig punkt man må ta i betraktning når man skal vedta kravene er å undersøke om det har hjemmel i loven? Er det lovlig? For eksempel personlig kunde informasjon skal brukes bare i henhold til lover om privat livet. Dette er noe man bør teste helt i starten av prosessen. Det ville være en smule kjedelig om man har lagd et system som funker helt perfekt, og så viser det seg at det er ulovelig å bruke. Hvordan skal man så håndtere dette? Man kan jo alltids teste det ved å bli saksøkt, men dette vil i lengden bli dyrt. (Vi vil vel alle være enig i at det ikke ville være noen god løsning på problemet.) En bedre løsning vil her være om man setter ned en gruppe som tar seg av det lovmessige anliggendene ved systemet, som sjekker om det er lovlig og eventuelt får en godkjennelse fra lovgivende departement på at produktet følger gjeldende lover.


Når kravspesifikasjonen er ferdig og (forhåpentligvis) tilfredsstilt i henhold til kundens ønsker og behov, setter vi i gang med å utvikle produktet. Senere må systemet gjennom en testfase, hvor feil og mangler ut ifra kravspesifikasjonen avdekkes.


Under software testing, må det forutsettes at kravspesifikasjonen oppfyller de kravene vi stiller til den. Dette er svært viktig for at testfasen skal være vellykket og at resultatet skal bli godt. Vi må basere testene på kravspesifikasjonen - og det må forutsettes at kravene til kravspesifikasjonen er tilfredstilt (detter vi snakket om ovenfor). Det er naturlig å spørre seg hvordan testingen bør utføres på mest mulig hensiktsmessig måte. Hvem skal utføre testingen? Hva testes først? Hvor lang tid bør vi bruke på testingen, og hvor mye ressurser har vi tilgjengelig (tid, penger og kompentanse)?


I innledningen nevnte vi at vi må teste testene våre. Med dette mener vi at testene må gjennom en kvalitetstest før de settes ut i livet. Hovedhensikten med testing er jo å finne ut om systemet oppfyller alle kravene til kravspesifikasjonen. En test må måle det vi er ute etter å måle. Den må med andre ord være gyldig - vi må ha en hensikt med testen. Om vi må skal måle hastigheten av en sorteringsalgoritme, og hastigheten slett ikke er viktig eller spesifisert i kravene, har det ingen hensikt å utføre testen. Hvis du skal delta i de olympiske leker i vektløfting, ville det vært relativt betenkelig om du tok Coopertesten for å måle formen.


Samtidig må enhver test være pålitelig. Testen må gi et klart svar, og resutatet må være entydig. Enten var resultatet godt nok i henhold til kravene, eller så var de ikke det. Om testen viste at vi måtte rette opp feil (eller trene mer vektløfting for å rykke disse 100 kiloene), må vi teste igjen for å finne ut om vi nå tilfredsstiller kravene. Da er det viktig at re- testngen måler det samme som sist- vi må med andre ord måle det samme fra gang til gang. Om du prøvde å rykke disse 100 kiloene første gang uten ryggbelte, er det viktig å teste uten ryggbelte andre gangen også- ellers vil ikke testen være gyldig eller pålitelig. I datasammenheng er det for eksempel viktig å teste med de samme dataene og i samme miljø som sist for å finne ut om resultatene denne gangen er riktige.


To viktige begreper i systemutvikling er validering og  verifikasjon (V&V). Disse to begrepene bør skinne gjennom i hele systemutvilingsprosesen, og ikke minst i testfasen. Med validering menes om vi lager det riktige systemet. Får kunden det han vil ha? Om systemet følger kravspesifikasjonen, går under begrepet verifikasjon. Sagt på en annen måte; lages systemet riktig? Disse to begrepene går hånd i hånd med kravspesifiseringen og testfasen. Systemet skal være i henhold til kravspesifikasjonen, og testene skal undersøkes om dette er  tilfelle ved omhyggelig og bevisst kontroll av systemet. Feil rettes, og vi teste igjen. Denne prosessen kalles debugging.
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Debugging og V&V er ikke det samme, selv om begrepen henger noe sammen. V&V er en prosess som går gjennom hele systemutviklingsprosessen, og den sier noe om hva som er feil i systemet. Debuggingsprosessen finner feilen, og retter den opp. I debuggingen inngår å lokalisere feilen, rette den opp og teste den på nytt. Testingen forteller oss at noe er feil, og feilen lokaliseres. deretter rettes feilen opp i henhold til kravspesifikasjonen. I stedet for å krysse fingrene og håpe på at feilen er borte, utføres testen på nytt. I prinsippet bør formelig alle tester gjøres på nytt etter at en feil er reparert, for kanskje har det oppstått andre feil i løpet av utbedringene. Men dette vil helt klart overskride de ressurser som er tilgjengelig.


Det er mye man må passe på i løpet av testprosessen, derfor er det viktig å gå systematisk til verks. En uskreven regel sier at man bør teste hver eneste 'statement' i programmeringskoden minst en gang. Samtidig sies det at 'datainputs' under testingen bør dekke alle mulige situasjoner som kan oppstå. Det kan være lurt å dele inn hele testingen i 4 hovedfaser:


-
Modellere miljøet rundt systemet (grensesnitt og hardware)




En testers oppgave er å stimulere samspillet mellom software og miljøet rundt.




Her må det taes hensyn til : 
Brukeren (menneskelig grensesnitt), software 



grensesnitt, filsystem grensesnitt, 





kommunikasjon grensesnitt.


-
Velge ut tester



Testene må utvilsomt velges på bakgrunn av kravspesifikasjonen. Testene må 




velges slik at de er både pålitelige og gyldige. Testene skal dekke alle mulige 



situasjoner  av inputs, og bør dekke hver eneste statement i programkoden minst




en gang.


-
Utføre testene (herunder går debugging og selve testprosessen)




Når testene er valgt må de utføres, og de simulerer brukeren og det brukeren 



forventes å gjøre (det forventes også at brukeren gir feil 'inputs' til systemet).


-
Evaluere testprosessen og resultatene



Testprosessen og resultatene bør dokumenteres godt. Dette er det mange 



selvforklarende grunner til: Oppnå pålitelighet under re- testingen (som bør være 


lik som ved første testing, og da må vi inn i dokumentasjonen), unngå at de samme 


testene blir utført unødig mange ganger ('komponent 3.34.2 er ferid testet') og nye 


deltagere må lett kunne orientere seg (om situasjonen nå, og hva som er utført).


Det er mye som skal testes, og det er  naturlig å spørre seg hvor man skal begynne å teste. Testprosessen bør deles opp strukturert:
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Komponent testing
Integrasjon testing

User testing


Utvikler
Uavhengig ”test- team”

Bruker



Evt. Utenforstående




Utviklere

-
Unit testing




Hver enkelt enhet testes individuelt, separat fra system, subsystem, moduler og andre 


enheter. Man ser bort fra en enhets kommunikasjon mot en annen enhet- bare den 


ene enhetens funksjon er interessant.


-
Modul testing




En modul er to eller flere enheter som er avhengig av hverandre. En modul testes da 


separat fra systemet og subsystemer og andre moduler.


-
Subsystem testing




Et subsystem er to eller flere moduler som er avhengig av hverandre. Et subsystem 


testes helt separat fra systemet og andre subsystemer.


-
System testing




Et system består av flere subsystemer. Under systemtesting, testes systemet som 



helhet, og alle dets subsystemer. Oppstår det komplikasjoner i grensesnittet mellom 


subsystemet?


-
Acceptance testing (godkjenning)




Dette er forhåpentligvis siste etappe før systemet blir godkjent og akseptert av 



brukerne. Hele systemet testes med 'virkelige' data, og brukerne dras med inn i 



testingen og utprøvingen. Her avsløres også eventuelle feil i systemkravene, ettersom 


brukerne tar del aktivt i testingen. Kanskje oppfyller ikke systemet alle behovene 


som brukerne har?


Hvem bør utføre testingen? Vi tror nok at testing av en komponent ikke bør utføres bare av den/de som har laget den, selv om den/de bør være med aktivt. Det kan ofte være vanskelig å være objektiv overfor eget arbeid. Når moduler og subsystemer skal testes, bør nok et uavhengig 'test- team' dras inn i prosjektet. Vi tror nok også at brukene av systemet bør dras inn i testingen så tidlig som overhode mulig. Det er klart man iikke kan forvente at brukerne skal forstå hver enkelt komponent, modul og subsystem, men kanskje kan det være en ide å dra brukerne tidlig inn i en prøvefase av systemet (selv om testingen ennå ikke er ferdig). En slik prøvefase kan gå paallelt med eksisterende system, og kan være en stor fordel med hensyn på opplæringen og glidende overgang til en ny og (forhåpentligvis) bedre verden. Under 'acceptance- fasen' er det vel en selvfølge at brukerne dras med inn i testingen.


Vi kan si vi har to metoder for funksjonell testing:

· 
Black Box Testing
[image: image3.png]Dput Ougput
—_— P LI
Sjekke det funksjonelle,
inputog output





Denne metoden har fokus på de funksjonelle spesifikasjonene, og ikke selve programkoden. Hvordan koden løser problemene er i grunn uinteressant- derimot; har komponenten riktig funksjon i henhold til kravspesifikasjonen? Et 'test- team' prøver ulike inputs (dekker alle mulige situasjonen), og analyserer de relaterte output man får. Med alle mulige situasjoner, menes ikke den uendelige tallinjen, for da ville man aldri bli ferdig. Teknikken for å avgrense inputs til boksen vår, kalles Ekvivalens Partisjonering. Eksempelvis bør man sjekke inputs rundt lovlig intervall, midt i intervallet og utenfor intervallet. Da har man dekket de situasjoner som kan oppstå uten å taste inn tall i uendelig tid. Black Box- metoden bør kanskje utføres av andre enn dem som laget komponenten.

· White Box Testing
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Fokus på programkoden, og 


Komponenten i detalj

I motsetning til Black Box metoden, fokuserer denne på selve komponenten, og ikke dens 
innhold. Utvikleren går med andre ord inn i programkoden, analyserer og tester denne i detalj for å finne feil. Selv om det primært er den/de som laget komponenten som utfører denne type testing, bør kanskje også utenforståenede bidra med mer objektive perspektiver. Som nevnt bør man fullbyrde hver 'statement' i programkoden minst en gang, og det er her dette kommer inn ved valg av White Box- tester. En teknikk for å kunne teste hver 'statement', med begrensninger av antall tester, kalles "Path- testing". Det er umulig å teste alle tenklige veier i en programkode med looper (et uendelig antall), men logiske relasjoner i koden bør testes rundt lovlig intervall, utenfor intervallet og i intervallet. På denne måten kan man få hver eneste 'statement' utprøvd minst en gang.


Det er svært viktig å innse viktigheten av en strukturert arbeidsmåte under hele systemutviklingsprosessen. Selve testingen starter faktisk ikke på slutten av et prosjekt, slik mange kanskje tror. Derimot bør testingen gjennomsyre hele prosessen, helt fra første krav er definert, til vi har en ferdig løsning til kunden. Feil i systemet kan som oftest oppspores langt tilbake i prosessen, og strukturert og formell arbeidsmåte kan langt påvei stoppe "bugs". Er det en positiv ting at vi finner feil i systemet, eller er det ikke? Testingen skal avdekke feil og mangler ut ifra kravspesifikasjonen, og det er vel en kjensgjerning at om vi ikke greier å oppfylle kravene til kravspesifikasjonen, og testene våre, får vi høre fra kunden igjen...
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